
ANSIBLE-CODE SCHREIBEN

...UND DAS WENIGER SCHLECHT
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//AGENDA

> Motivation

> Übliche Fehler

> Debugging

> Es besser machen
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CHRISTIAN STANKOWIC

> Technical Leader Linux bei SVA

> Linux, Virtualisierung, IaC

> Foreman, Katello, Uyuni

> Ansible, Terraform

> Git(Lab), CI/CD

>🗒️: https://cstan.io

>🎙️: FOCUS On: Linux

WHOAMI

 3 | 55

https://www.sva.de/
https://cstan.io/
https://ageofdevops.de/feed/podcast/fol
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//MOTIVATION
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> IT-Alltag ohne Automatisierung
unrealistisch

> immer mehr Infrastruktur in
kürzerer Zeit

> zahlreiche IaC-Tools helfen hier
(Ansible, Terraform, etc.)

> viel vorgefertigter Code

verfügbar (Ansible Galaxy,
Terraform Registry)

> doch wie gut ist dieser?

xkcd 1319: Automation

MOTIVATION
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https://xkcd.com/1319


Was macht guten Code aus?

> Funktional

> keine Anpassungen notwendig

> Wiederverwendbar

> Aktuell*

> Wartbar
> Gut dokumentiert

MonkeyUser: Bug Fixing Ways

MOTIVATION

* Das l sollte nicht für legacy stehen
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https://www.monkeyuser.com/2019/bug-fixing-ways/


//ÜBLICHE FEHLER

WORST OF ANSIBLE
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STRUKTUR

$ wc -l automation-repo/*.yml
 1245 application-server.yml
 1337 database-server.yml
 ...
13532 total

> komplexe Playbooks in Rollen zerlegen
> erhöht Übersichtlich- und Wartbarkeit

> generiert wiederverwendbaren Code

> muss das Rad neu erfunden werden?

> Gibt es verfügbaren Code in der Ansible Galaxy?
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https://galaxy.ansible.com/


ABHÄNGIGKEITEN

> ansible-galaxy und requirements.yml verwenden
> niemals latest/greatest benutzen, getestete Version pinnen

> Verwendeten Fremdcode regelmäßig auf neue Versionen überprüfen
> geschlossene Bugs, neue Funktionen
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ABHÄNGIGKEITEN

> ansible-galaxy und requirements.yml verwenden
> niemals latest/greatest benutzen, getestete Version pinnen

> Verwendeten Fremdcode regelmäßig auf neue Versionen überprüfen
> geschlossene Bugs, neue Funktionen

> eigenen Ansible-Code in Git-Repositories versionieren und Tags benutzen
> Tags nach Semantic Versioning, z.B. 1.0.0

> Änderungen im Changelog dokumentieren

> Bei größeren Umgebungen empfiehlt sich eine interne Registry
> z.B. galaxy, galaxy-ng oder Ansible Automation Hub

> Ansible Galaxy fällt gerne genau dann aus, wenn man sie braucht..
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https://semver.org/
https://github.com/ansible/galaxy
https://github.com/ansible/galaxy_ng
https://www.ansible.com/products/automation-hub


ABHÄNGIGKEITEN

Beispielhafte requirements.yml:

---
collections:
  - name: containers.podman
    version: 1.9.2

roles:
  - name: stdevel.uyuni
    version: 1.2.9

Installation:

$ ansible-galaxy collection install -r requirements.yml
$ ansible-galaxy role install -r requirements.yml
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USELESS USE OF CAT COMMAND

> neue User haben oftmals bereits existierende Automatismen Skripte

> kein Mehrwert beim Start eines prähistorischen .ksh-Skripts über Ansible

> Problem: Idempotenz, Vorteile von Ansible werden nicht genutzt
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USELESS USE OF CAT COMMAND

> neue User haben oftmals bereits existierende Automatismen Skripte

> kein Mehrwert beim Start eines prähistorischen .ksh-Skripts über Ansible

> Problem: Idempotenz, Vorteile von Ansible werden nicht genutzt

> generell ist es kein guter Stil, Shell-Kommandos auszuführen

> Linter generieren hier entsprechende Warnungen

> nach Möglichkeit nach einem passenden Modul/Plugin suchen
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USELESS USE OF CAT COMMAND

> neue User haben oftmals bereits existierende Automatismen Skripte

> kein Mehrwert beim Start eines prähistorischen .ksh-Skripts über Ansible

> Problem: Idempotenz, Vorteile von Ansible werden nicht genutzt

> generell ist es kein guter Stil, Shell-Kommandos auszuführen

> Linter generieren hier entsprechende Warnungen

> nach Möglichkeit nach einem passenden Modul/Plugin suchen

> Falls zwingend notwendig, Idempotenz und Error Handling sicherstellen

> register / changed_when

> failed_when
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USELESS USE OF CAT COMMAND
So bitte nicht...

- name: Install tools
  hosts: localhost
  become: true
  tasks:
    - name: Install vim
      ansible.builtin.command: dnf install vim

...da kein guter Stil:

$ ansible-lint tools.yml
...
WARNING  Listing 1 violation(s) that are fatal
no-changed-when: Commands should not change things if nothing needs doing.
tools.yml:5 Task/Handler: Install vim
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EXKURS: FULLY-QUALIFIED COLLECTION NAMES (FQCN)

> In Ansible 2.10 durch Modularisierung eingeführt
> viele früher enthaltene Module sind nun Community-Collections

> Fallback funktioniert, aber es ist guter Stil FQCNs zu benutzen

> Die neuen Namen können im Modul-Index herausgesucht werden:

- name: Install Docker
  ansible.builtin.yum:
    name: docker-ce

- name: Run container
  community.general.docker_container:
    name: myapp
    image: giertz
    volumes:
    - /chad
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https://docs.ansible.com/ansible/2.10/collections/index_module.html


LEGACY-SKRIPTE IDEMPOTENTISIEREN

- name: Install Obstacle Database 10g
  hosts: db_servers
  become: true
  tasks:
    - name: Run DB initialization
      ansible.builtin.command: /opt/obstacle_instant_client/create_db.ksh
      register: db_result
      args:
        creates: /opt/obstacle_database/flat/db.index
      changed_when: "db_result.rc != 0"
      failed_when: "'Unable to' in db_result.stdout"

> creates definiert eine Datei zu erstellende Datei - existiert diese, wird das Skript nicht ausgeführt

> besonders schlechte Skripte halten sich nicht an gängige POSIX-Standards

> hier können je nach Return-Code oder Ausgaben Änderungen (changed_when) oder Fehler
(failed_when) erkannt werden

 19 | 55



VARIABLEN
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BEISPIEL

# Edition can be one of: 'ce' (Community Edition)
# or 'ee' (Enterprise Edition)
edition: 'ce'
package: "docker-{{ edition }}"
package_state: present

# Service options
service_state: started
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BEISPIEL

# Edition can be one of: 'ce' (Community Edition)
# or 'ee' (Enterprise Edition)
edition: 'ce'
package: "docker-{{ edition }}"
package_state: present

# Service options
service_state: started
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BEISPIEL

# Edition can be one of: 'ce' (Community Edition)
# or 'ee' (Enterprise Edition).
docker_edition: 'ce'
docker_package: "docker-{{ docker_edition }}"
docker_package_state: present

# Service options
docker_service_state: started
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BEISPIEL

# Edition can be one of: 'ce' (Community Edition)
# or 'ee' (Enterprise Edition).
docker_edition: 'ce'
docker_package: "docker-{{ docker_edition }}"
docker_package_state: present

# Service options
docker_service_state: started

 24 | 55



//DEBUGGING
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PLAYBOOK UND HOSTS ANALYSIEREN

Vor der Ausführung können die einzelnen Tasks und Hosts eines Playbooks
angezeigt werden:

$ ansible-playbook --list-hosts --list-tasks webserver/tests/test.yml

playbook: webserver/tests/test.yml

  play #1 (web): web  TAGS: []
    pattern: ['web']
    hosts (2):
       node1
       node2
    tasks:
       webserver : Install packages         TAGS: [install]
       webserver : Enable and start service TAGS: [install]
       webserver : Set ServerSignature      TAGS: [security]
       webserver : Copy starting page       TAGS: [configure]
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SYSTEME UND UMFANG LIMITEREN

Verschiedene Host-/Gruppenfilter, mit '!' definierte Negierung:

$ ansible-playbook create_users.yml --limit node1
$ ansible-playbook create_users.yml --limit node1,node2
$ ansible-playbook create_users.yml --limit web
$ ansible-playbook create_users.yml --limit 'web:!node1'

Limitieren auf Tag-Basis:

$ ansible-playbook ntp.yml --tags configure
$ ansible-playbook ntp.yml --skip-tags install
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EINSTIEGSPUNKT / INTERAKTIVITÄT
Um einen bestimmten Task zu überspringen, kann der Einstiegspunkt manuell festgelegt werden:

$ ansible-playbook --start-at-task "Set ServerSignature" test.yml
...
TASK [webserver : Set ServerSignature] **************************
ok: [node1]
...

Tasks können einzeln interaktiv ausgeführt werden:

$ ansible-playbook --step webserver/tests/test.yml

PLAY [node1] ***********************************************
Perform task: TASK: Gathering Facts (N)o/(y)es/(c)ontinue: y

TASK [Gathering Facts] *************************************
...
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DEBUGGING: SAVE OUR SYSTEMS

Blöcke erlauben die Definition von Gegenmaßnahmen via rescue:

tasks:
  - block:
      - ansible.builtin.debug:
          msg: 'Dummy task'

      - name: Throwing an error
        ansible.builtin.command: /bin/false

      - ansible.builtin.debug:
          msg: 'Not executed as the play is aborted'

    rescue:
      - debug:
          msg: 'Fixing things'

 29 | 55



DEBUGGING: WIEDERHOLUNGEN

> Aufgaben lassen sich im Fehlerfall wiederholen (retries)

> Sinnvoll, wenn ein Task nicht zuverlässig funktioniert - z.B.

> Paket-Installation bei automatischen Updates

> Fragiles Installationsskript
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DEBUGGING: WIEDERHOLUNGEN

> Aufgaben lassen sich im Fehlerfall wiederholen (retries)

> Sinnvoll, wenn ein Task nicht zuverlässig funktioniert - z.B.

> Paket-Installation bei automatischen Updates

> Fragiles Installationsskript

> Zwischen definierten Versuchen kann eine bestimmte Zeit gewartet werden
(delay)

> Es muss auch ein Akzeptanzkriterium definiert werden (until)
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DEBUGGING: WIEDERHOLUNGEN

Zwei Aktionen mit jeweils 3 Versuchen und 60 Sekunden Pause:

- name: Try to create database
  ansible.builtin.command: /opt/create_db
  register: result
  retries: 3
  delay: 60
  until: result.rc == 0

- name: Try to install library
  ansible.builtin.apt:
    name: libgiertz
  register: result
  retries: 3
  delay: 60
  until: result.failed == false

 32 | 55



//ES BESSER MACHEN
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ES BESSER MACHEN

> Fehler machen ist "richtig und wichtig"™
> selbst die Ansible-Dokumentation ist an einigen Stellen fehlerhaft

> Man lernt bei Ansible nicht aus, sehr aktive Entwicklung der Community
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ES BESSER MACHEN

> Fehler machen ist "richtig und wichtig"™
> selbst die Ansible-Dokumentation ist an einigen Stellen fehlerhaft

> Man lernt bei Ansible nicht aus, sehr aktive Entwicklung der Community

> es gibt verschiedene Tools, die bei der Code-Optimierung helfen

> ein Blick in die Ansible Galaxy kann sehr inspirierend sein
> auch Kolleg:innen / Community um Feedback bitten

> alten Code regelmäßig reviewen und neue Erkenntnisse einpflegen
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https://galaxy.ansible.com/


LINTING

> Mithilfe eines Linters* kann eine statische Code-Analyse durchgeführt werden
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LINTING

> Mithilfe eines Linters* kann eine statische Code-Analyse durchgeführt werden

> Tool überprüft Code auf Syntax- und Design-Fehler, z.B.:

> veraltete Module und Formate

> nicht initialisierte Variablen

> fehlerhafte Formate
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LINTING

> Mithilfe eines Linters* kann eine statische Code-Analyse durchgeführt werden

> Tool überprüft Code auf Syntax- und Design-Fehler, z.B.:

> veraltete Module und Formate

> nicht initialisierte Variablen

> fehlerhafte Formate

> Die ersten Linter entstanden 1979 um Schwächen des C-Compilers
auszugleichen

> Resultat: optimierter und fehlerfreier Code

* englisch für Fussel
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LINTING

> Für Ansible empfehlen sich mehrere Tools:
> ansible-lint für Rollen

> yamllint für YAML-Format

> flake8 für testinfra-Tests

> Kostenlose Python-Tools, Installation via pip
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https://github.com/ansible/ansible-lint
https://github.com/adrienverge/yamllint
https://pypi.org/project/flake8/


LINTING: BEISPIEL

- naem: Install tmux
  host: web
  tasks:
    - name: Install package
      ansible.builtin.yum:
        name: tmux
      become: yes

Welche Fehler erkennt...

> yamllint?

> ansible-lint?
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LINTING: BEISPIEL
yamllint erkennt nur YAML-spezifische Fehler:

$ yamllint badbook.yml
badbook.yml
  1:1       warning  missing document start "---"  (document-start)
  7:15      warning  truthy value should be one of [false, true]  (truthy)
  7:18      error    no new line character at the end of file  (new-line-at-end-o

ansible-lint findet syntaktische und semantische Fehler:

$ ansible-lint badbook.yml 
WARNING  Listing 1 violation(s) that are fatal
syntax-check: 'naem' is not a valid attribute for a Play
badbook.yml:1:3 ERROR! 'naem' is not a valid attribute for a Play
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SANITY CHECK

> Mit ansible-test liefert Ansible ein Tool für umfangreiche Tests mit

> lediglich auf Collections (keine einzelnen Playbooks oder Rollen) anwendbar
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SANITY CHECK

> Mit ansible-test liefert Ansible ein Tool für umfangreiche Tests mit

> lediglich auf Collections (keine einzelnen Playbooks oder Rollen) anwendbar

> Kommandos
> sanity - Plausibilitätstests

> units - Unit-Tests

> integration - Integrationstests

> coverage - Codeabdeckung

> Best Practice: In CI/CD-Pipelines integrieren um Projekt-Qualität zu erhöhen
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SANITY CHECK

Zu den Checks gehören zahlreiche syntaktische und semantische Tests:

> korrektes Linting (YAML, Ansible, Python, Shell, PowerShell)

> Quellcode-Dokumentation (Plugins/Module und Tests müssen Funktion und
Parameter auflisten)

> gepflegtes Changelog

> Python-Code muss sich kompilieren lassen

> funktionale Python-Imports

> vollständige Python 3-Kompatibilität, keine abgekündigten Funktionen

> Dateinamen und unnötige temporäre Dateien
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https://docs.ansible.com/ansible/latest/dev_guide/testing/sanity/index.html#all-sanity-tests


SANITY CHECK: BEISPIEL

$ cd ~/.ansible/collections/ansible_collections/devsec/hardening
$ ansible-test sanity
Running sanity test "action-plugin-docs"
Running sanity test "ansible-doc"
Running sanity test "changelog"
...
Running sanity test "no-smart-quotes"
ERROR: Found 5 no-smart-quotes issue(s) which need to be resolved:
ERROR: CHANGELOG.md:596:6: use ASCII quotes `'` and `"` instead of Unicode quotes
ERROR: OS_HARDENING_CHANGELOG.md:314:6: use ASCII quotes `'` and `"` instead of U
ERROR: roles/nginx_hardening/README.md:32:93: use ASCII quotes `'` and `"` instea
ERROR: roles/nginx_hardening/README.md:37:49: use ASCII quotes `'` and `"` instea
ERROR: roles/os_hardening/CHANGELOG.md:342:6: use ASCII quotes `'` and `"` instea
See documentation for help: https://docs.ansible.com/ansible-core/2.13/dev_guide/
...
Running sanity test "yamllint"
FATAL: The 1 sanity test(s) listed below (out of 44) failed. See error output abo
no-smart-quotes
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GitHub Actions-Pipeline mit ansible-test sanity
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UNIT-TESTS

> Insbesondere bei großen Systemlandschaften empfiehlt sich das ausgiebige
Testen umgesetzter Änderungen
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UNIT-TESTS

> Insbesondere bei großen Systemlandschaften empfiehlt sich das ausgiebige
Testen umgesetzter Änderungen

> Verschiedene Tools können Tests automatisieren
> Ansible via assert (seit Version 2.7)

> Testinfra

> Chef InSpec

> Goss

> Tests definieren Akzeptanzkriterien, Abweichungen werden angezeigt
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https://testinfra.readthedocs.io/
https://www.chef.io/products/chef-inspec
https://goss.rocks/
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BEISPIEL

test_apache.py - Zwei Webserver via testinfra überprüfen:

def test_apache(host):
    """
    Checks whether the Apache daemon is running and auto-started
    """
     apache = host.service("httpd")
     assert apache.is_enabled
     assert apache.is_running

def test_website_exists(host):
    """
    Checks whether the landing page exists
    """
     welcome = host.file("/var/www/html/index.html")
     assert welcome.exists
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BEISPIEL

Ausführen des Tests - die erwartete Webseite existiert nicht:

$ py.test--connection=ansible --ansible-inventory=web.yml test_apache.py
...
test_apache.py .F

===== FAILURES =====
host = <testinfra.host.Host ansible://localhost>
...
        welcome = host.file("/var/www/html/index.html")
>       assert welcome.exists
E       assert False
E        +  where False = <file /var/www/html/index.html>.exists

test_apache.py:14: AssertionError
===== short test summary info =====
FAILED test_apache.py::test_website_exists[ansible://localhost] - assert False
===== 1 failed in 0.69s =====
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LINKLISTE

> Offizielle Ansible-Dokumentation: [klick!]

> Offizieller Ansible-Blog: [klick!]

> Ansible-Rollen und -Projekte von Jeff Geerling: [klick!]

> YouTube-Channel von Jeff Geerling: [klick!]

> Tutorial zu Test-driven development mit Ansible und Molecule: [klick!]
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https://docs.ansible.com/
https://www.ansible.com/blog
https://github.com/geerlingguy?tab=repositories
https://www.youtube.com/user/geerlingguy
https://www.youtube.com/watch?v=gCSa8N-EvJ0


Themen wie diese könnt ihr hier alle 2
Wochen hören:

> News des Monats

> Tooltipps

> Thematische Sonderfolgen

Verfügbar via:

> RSS / fyyd

> Apple Podcasts

> Spotify

FOCUS ON: LINUX
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https://ageofdevops.de/feed/podcast/fol
https://fyyd.de/podcast/focus-on-linux
https://podcasts.apple.com/us/podcast/focus-on-linux/id1606139089
https://open.spotify.com/show/4Yj9EaidQuwEZL0NkAafzh


DANKE FÜR DIE AUFMERKSAMKEIT

FRAGEN?
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