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Über uns

Größter inhabergeführter 
System-Integrator
Deutschlands

Starkes Wachstum mit mehr

als 1.200 Mitarbeitern
in Deutschland

Profil und Unternehmensziel

Unternehmerische 

Ziele

Qualität & 
Integrität

Wert-
schätzung 

des Kunden

Motivierende 
Umgebung für 
Mitarbeiter & 

Partner

Entwicklung

Betreuung

Lieferung

Unsere Kunden begleiten 

wir langfristig in allen 
Prozessschritten.
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Automotive

Maschinen & 
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Retail

Finance & 
Insurance

Tele-
kommunikation

Standorte
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Produkte

Produktportfolio auf einen Blick

Infrastructure as Code in Practice

 Big Data Plattformen

 IT Operations Analytics

 Business Analytics und IoT

 Archivierung

 Backup und Recovery

 Disaster Recovery

 High Availability

 Notfallplanung

 Software Asset Management

 Enterprise Asset Management

 IT Service Management

 Enterprise Service Management

 SAP Infrastruktur

 SAP Technologieberatung

 SAP Solution Manager

 SAP Analytics

 Betriebsunterstützung/ 
Managed Services

 BVQ

 IDR

 Liberyse

 medPower

Business 
Continuity

Service 
Management

IT Security SVA Produkte

Big Data Analytics
& IoT

SAP

 Storage- & Server-
Systeme

 IP-Netzwerk-Infrastruktur

 Software Defined Data 
Center / Container

 Cloud & Automation

 Hyperconverged

Datacenter-
Infrastructure
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 Application & Desktop 
(CAD/E) Virtualization

 Virtual Workspace & 
Mobility

 Application, Information 
& Device Management

 Unified Endpoint 
Management

End User 
Computing

Mainframe

 Services / Consulting 

 zHosting

 zBusiness Services

 IBM System z Hardware

 Managed Services

 Information Security und 
Compliance Consulting 

 IT-Security-Architektur
und -Integration

 Penetration Testing

 IT-Security Managed Services

 Security Incident Response



Motivation



- Systeme und Applikationen werden stetig komplexer

- Es muss immer mehr Infrastruktur in kürzerer Zeit 
gewartet werden

- Manuelle Administration nahezu unmöglich

- Resultate:

- Entwickler und Administratoren verwachsen immer mehr 
(und nennen sich dann Senior DevOps Engineer )

- Infrastruktur-Themen bedienen sich Technologien der 
Software-Entwicklung um Automatisierung voranzutreiben

 Infrastructure as Code

Motivation

14.10.2019

Infrastructure as Code in Practice

10



Legacy vs. Hipster-Stuff

- Skripte als Hilfsmittel – quasi „Vorform“ von IaC

- Nachteile:

- Sequentielle Abarbeitung

- Eventuelle Fehler bei erneuter Ausführung

- Versionierung

- Messbarkeit

- Jedes Soll-Ergebnis muss manuell getestet werden (if-
Abfrage)

- Reproduzierbarkeit

- Eventuelle Fehler auf Systemen mit anderer Shell(version)

Infrastructure as Code (IaC)
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- Komplexe Infrastruktur-Setups werden in 
maschinenlesbaren Code abgebildet

- Dieser definiert den Soll-Zustand

- Code kann versioniert werden (z.B. über Git)

- IaC-Software setzt Code in native Ressourcen (Server, 
Software, Konfigurationsdateien,…)

- Nachträgliche Änderungen können kontrolliert auf 
allen Systemen ausgerollt werden



Shell-Skript vs. IaC

#!/bin/sh

yum install –y httpd

sed –i "s/OptionXYZ/NoOptionXYZ/g"

/etc/http/httpd.conf

echo "PermitRootLogin yes" >> 

/etc/ssh/sshd_config

systemctl restart sshd

Infrastructure as Code (IaC)
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 Paket wird ungewollt aktualisiert

 Ähnliche Optionen werden ebenfalls ersetzt

Option wird mehrfach gesetzt und verursacht 
womöglich Fehler

 Dienst-Status nicht klar definiert (Neustart eines 
gestoppten Dienstes könnte fehlschlagen)



Shell-Skript vs. IaC

package 'httpd'

template '/etc/httpd/httpd.conf' do

source 'httpd.conf'

done

template '/etc/ssh/sshd_config' do

source 'sshd_conf'

done

service 'sshd' do

action [ :enable, :start ]

done

Infrastructure as Code (IaC)
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 Paket wird nur installiert, falls noch nicht installiert

 Datei wird aus Template erstellt, Makros möglich

 Dienst wird – falls nötig – aktiviert und gestartet



Workflow
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erstellt und
konfiguriert

VM-Template

u
n

ter

Das gesamte Szenario ist auf GitHub verfügbar:
https://github.com/stdevel/osad2019-iac

https://github.com/stdevel/osad2019-iac


Configuration Management



Welches Tool soll ich denn
wählen, lieber Berater?

PAULA PINKEPANK, MÖCHTE ANONYM BLEIBEN



It depends.





Qual der Wahl: Configuration Management
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Ansible Chef SaltStack Puppet

Erscheinungsjahr 2012 2005 2011 2005

Agent Nein (SSH) Ja (Client) Jein (Minion|SSH-only) Ja (Agent)

Funktionsweise Push Pull Push Pull

Sprache YAML und Python
(Administratorfreundlich)

Ruby DSL
(Entwicklerorientiert)

YAML und Python
(Administratorfreundlich)

Puppet DSL
(abgewandeltes Ruby)

Ressourcen (2019) 2800 Module 280 Ressourcen 1200 Module 50 Ressourcen

Community (2019)
Ansible Galaxy
1.600 Mitglieder
22.000 Rollen

Chef Supermarket
78.000 Mitglieder
3.800 Cookbooks

Salt Stack Formulas
50 Mitglieder
300 Formulas

Puppetforge

6.300 Module

Client-Support (Auszug)
Alles, was SSH oder 
WinRM kann

AIX, Debian/Ubuntu, RHEL/CentOS, openSUSE/SLES, Microsoft Windows, 
Oracle Solaris

Hochverfügbarkeit Active/Active Active/Passive Active/Active Active/Passive

Enterprise-Version Ansible Tower Chef Infra SaltStack Enterprise Puppet Enterprise

Lizenz GPL
Apache
Chef EULA (ab 2020)

Apache Apache

https://galaxy.ansible.com/
https://supermarket.chef.io/
https://github.com/saltstack-formulas
https://forge.puppet.com/


EULA, MLSA, Apache 2.0

Im Mai 2019 wurde das Chef EULA verabschiedet:

- Kommerzielle Nutzung erfordert nun immer eine Lizenz

- „Einsatz im Unternehmen, das direkt oder indirekt auf  
Gewinn ausgerichtet ist“

- Nicht-kommerzielle Nutzung nur noch für private und 
Lernzwecke

- Experimental Use schließt (Pre-)Production aus

- Anpassen der Software ist untersagt

- Teile der Software können als Source Code 
veröffentlicht werden, in diesem Fall gelten die 
entsprechenden Lizenzen (Apache 2.0)

- Für kommerzielle Kunden aufgrund von 
Lizenzabkommen keine Veränderung der Lage

Neues Chef-Lizenzierungsmodell
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- Automatische Zustimmung der Erfassung 
anonymisierter Daten

- Bisherige Software erreicht EOL im April 2020

- Angebot von Binärpaketen danach derzeit unklar, eventuell 
manuelle Quellcode-Übersetzung notwendig

https://www.chef.io/end-user-license-agreement/


Forrester Marketingstudie 2018

Zusammenfassung:

- Puppet und Chef sind altbekannte Player

- Puppet ist aufgrund Stabilität und Governance sehr 
weit verbreitet, aber nicht leicht zu erlernen

- Chef bietet sehr ausgefeilte Security-Auditingtools
(InSpec, RSpec), die auch von anderen Produkten 
verwendet werden

- SaltStack und Ansible sind neuere Player, die den Markt 
jedoch stark beeinflussen

- Ansible ist aufgrund seiner Einfachheit und dem 
agentenlosen Design sehr beliebt

- SaltStack verfügt über einen Event-Bus und kann auf 
Infrastruktur-Änderungen in Echtzeit reagieren

Qual der Wahl: Configuration Management
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Quelle: https://reprints.forrester.com/#/assets/2/129/RES143273/reports

https://reprints.forrester.com/#/assets/2/129/RES143273/reports


Packer



- Packer ist ein Tool zur automatisierten Erstellung von 
Golden Images

- Geschrieben in Go, open-source: https://packer.io

- Zahlreiche Plugins liefern zusätzliche Funktionalität

- Kompletter Prozess wird in zentraler YAML-
Konfigurationsdatei definiert

- Erstellen der VM

- Einlegen der CD/DVD

- Durchführen der Installation

- Installieren von Updates und Paketen

- Anwenden von Konfiguration

- Aufräumen

- …

Packer
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https://packer.io/


Packer
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Builder Provisioner Post-Processor

Erstellen von VMs/Container via:

- VMware

- VirtualBox

- XEN / KVM

- Docker

- ...

Konfiguration via Skripte oder 
Configuration Management:

- (Power)Shell

- Ansible

- Chef

- Puppet

- Salt

Markieren als Template, 
Upload in Cloud:

- AWS

- GCE

- Docker

- …



















Terraform



Deploy me if you can

- Tool zum Verwalten komplexer Infrastruktur-
Landschaften

- Sinnvoll für die zentrale Verwaltung mehrerer 
unterschiedlicher Plattformen

- z.B. verschiedene On-Premise Hypervisor + Cloud

- Go, open-source: https://terraform.io

Terraform
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- Definition von Infrastruktur-Ressourcen in der eigenen 
Markup-Sprache HCL* oder JSON

- Sehr große Anzahl verfügbarer Integrationen (Provider)

- Derzeit ca. 100 Erweiterungen

- Integration in gängiges Configuration Management 
(Provisioner)

*HashiCorp Configuration Language

D.R.Y.
Don‘t repeat yourself

https://terraform.io/
https://www.terraform.io/docs/providers/index.html


Terraform
Provider

3614.10.2019
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Cloud

 AWS

 Azure

 Azure Stack

 Google Cloud 
Platform

 Oracle Cloud 
Infrastructure

 Oracle Cloud 
Platform

 Oracle Public Cloud

 VMware NSX-T

 Vmware vSphere

 VMware vCloud
Director

 DigitalOcean

 Hetzner Cloud

 Nutanix

 OpenStack

 1&1

Infrastruktur

 Docker

 Kubernetes

 Helm

 Terraform

 Consul

 Rancher

 Vault

 Chef

 Cobbler

Netzwerk

 Cisco ASA

 FortiOS

 Palo Alto

 F5 BIG-IP

 PowerDNS

 UltraDNS

 DNS

 DNSimple

Datenbanken

 MySQL

 PostgreSQL

 InfluxDB

 Grafana

Monitoring

 Icinga2

 Datadog

 Runscope

Community

 Active Directory

 Artifactory

 Azure DevOps

 CouchDB

 Elasticsearch

 ElephantSQL

 GitHub / GitLab

 IBM Cloud

 Infoblox

 Atlassian Jira

 Apache Kafka

 Kibana

 VMware NSX-V

 oVirt

 Proxmox

 Sensu

 VMware vRealize
Automation

 Win DNS

 Microsoft SCVMM
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- Eine oder mehrere aufeinander aufbauende 
Ressourcen werden in Konfiguration referenziert

- z.B. VM  Compute Resource, Netzwerk, Storage,…

- z.B. Netzwerk-Konfiguration  Hostname, IP, Netzmaske,…

- Um die Wiederverwendung zu Erleichtern gilt es 
Ressourcenblöcke durch Variablen modular zu halten

- z.B. Standard-Einstellungen, Netzwerk-Konfiguration

- Terraform hat immer Kenntnis über den Soll- und Ist-
Stand der zu verwaltenden Ressourcen 
terraform.tfstate

- Bei späteren Änderungen wird nicht alles neu konfiguriert

- In der Zwischenzeit manuell durchgeführte Änderungen 
werden überschrieben

Terraform
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- Terraform-Konfiguration besteht aus:

- main.tf und weiteren .tf-Dateien  Ressourcen

- Variablen in .tfvars-Dateien  Konfiguration

- Konfigurationen lassen sich als Module wiederverwenden

- Workflow

1. Konfiguration validieren:
$ terraform validate

2. Eventuell benötigte Plugins installieren:
$ terraform init

3. Simulation / Auswirkungen zeigen:
$ terraform plan

4. Änderungen übernehmen:
$ terraform apply

5. Objekte verwerfen:
$ terraform destroy















Compliance as Code



Motivation

- Eine regelmäßige Auditierung der Systemlandschaft ist 
unabdingbar

- Ständige Software-Updates bringen neue Fehler

- Veränderungen bei Verschlüsselungs-Best Practices 
erfordern schnelles Handeln (Heartbleed)

- Ein System muss bei der Bereitstellung möglichst sicher 
sein, nachträgliches Absichern erfolgt i.d.R. nicht

- Das Absichern von Systemen muss weitestgehend 
automatisiert werden, um eine praktikable und 
effiziente Lösung darzustellen

- Verschiedene Open-Source-Tools können hier helfen!

Security-Auditing
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OpenSCAP

- OpenSCAP ist eine freie Implementation von SCAP (Security Content Automation Protocol)

- Protokoll zur automatisierten Vulnerability- und Compliance-Messung und Auswertung

-  Ziel: System-Verwundbarkeit darstellen

- Katalog-Quellen:

- OpenSCAP-Projekt: https://www.open-scap.org/security-policies/choosing-policy/

- GitHub-Projekt „ComplianceAsCode“: https://github.com/ComplianceAsCode/content

- National Vulnerability Database des NIST*: https://nvd.nist.gov/ncp/repository

- Gängige System-Management-Tools wie Foreman und Spacewalk/Uyuni unterstützen das Abfragen 
von Sicherheitskatalogen gemäß XCCDF (Entensible Configuration Checklist Description Format)

*National Institute of Standards and Technology

Security-Auditing
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https://www.open-scap.org/security-policies/choosing-policy/
https://github.com/ComplianceAsCode/content
https://nvd.nist.gov/ncp/repository








- Framework für Audits und automatisierte Tests

- Compliance

- Security

- Unit-Tests

- …

- Selbstsprechende Definition von Anforderungen

- Einfach zu verstehen (im Vergleich zu XML)

- Open-Source: https://github.com/inspec/inspec

- Teil von Chef Automate

Was ist InSpec?

14.10.2019
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Beispiel:

describe package('telnetd') do

it { should_not be_installed }

end

describe sshd_config do

its('PermitRootLogin') {

should_not cmp 'yes‘

}

end

https://github.com/inspec/inspec


- Dev-Sec ist ein Framework zur automatischen 
Absicherung von Servern und Applikationen:

- Microsoft Windows / Linux

- SSH / SSL

- Docker / Kubernetes

- Apache / NGINX

- MySQL / PostgreSQL

- Integriert sich in Puppet, Chef und Ansible

- Neue und bestehende Systeme können so automatisiert 
angepasst werden

- Grundlagen für Dev-Sec-Kataloge:

- CIS-Benchmarks (Center for Internet Security)

- Hersteller Best-Practices und Security Hardening Guides

Dev-Sec
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- Überprüfung der Systeme via InSpec

- Derzeit unterstützt:

- Ubuntu 14.04, 16.04, 18.04

- Debian 8, 9

- Enterprise Linux 6, 7, 8

- OpenSUSE 42.x / SLES 12.x

- Open-Source: https://dev-sec.io

https://dev-sec.io/








Image Source: AdobeStock
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Any questions?



CHRISTIAN STANKOWIC
Senior System Engineer

Geschäftsstelle Mitte

Mobil: +49 151 18025982

Tel.: +49 6122 536 0

Fax: +49 6122 536 399

christian.stankowic@sva.de

Borsigstraße 14
65205 Wiesbaden

Danke für die Aufmerksamkeit!
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