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Die APA-Gruppe | APA - Austria Presse Agentur eG

MARKETING & VERKAUF
Sales, Produktmanagement

Marketing, Kommunikation

NACHRICHTENAGENTUR

APA-BASISDIENST
Profitcenter

APA-MULTIMEDIA
Profitcenter

APA-FINANCE
Profitcenter

CLEMENS PIG (VORSITZENDER DER GESCHAFTSFUHRUNG)
KARIN THILLER (GESCHAFTSFUHRERIN)

FINANZEN & ADMINISTRATION

Rechnungswesen, Controlling, Personalmanagement

INFORMATIONSAGENTUR TECHNOLOGIEAGENTUR

APA-DEFACTO (APA-PICTUREDESK) APA-IT (GENTICS)
100%-Tochter 100%-Tochter

APA-OTS
100%-Tochter

INNOVATION
APA-medialab

Business Development

BETEILIGUNGEN

KEYSTONE-SDA-ATS AG
Bern, 30%

DPA-DIGITAL SERVICES GMBH
Hamburg, 50%

DPA-AFX WIRTSCHAFTSNACHRICHTEN GMVBH
Frankfurt, 24,2%

NEXT MEDIA ACCELERATOR GMBH
Hamburg, 3,2%

EPA EUROPEAN PRESSPHOTO AGENCY B.V.
Frankfurt, 6,9%




Die APA-IT in Zahlen

2.400.000.000 =

(- |
redundante Rechenzentren in Wien (- |

140 8- | 30.000.000 o

Mitarbeiterinnen und Mitarbeiter Videos pro Monat

7.500.000 0@ 260.000.000 %

Recherchen Dokumente

Pls pro Monat

25.000000€ |




Die Saulen der APA-IT

IT FUR DIE APA-GRUPPE

DIGITAL GENTICS MANAGED CUSTOM
MEDIA BASE SOFTWARE SERVICES DEVELOPMENT

Vereint alle technischen Tools, Fuhrender osterreichischer Umfasst professionell betreute Individuallésungen fiir Kunden,
die ein Medienhaus fir das Anbieter fiir Enterprise Web- Server, um einwandfreien speziell fur den
digitale Zeitalter bendétigt. Content-Management und Betrieb und sténdige Medienbereich.
Online-Portale fir die Top 500 Verfuigbarkeit zu gewahrleisten
Unternehmen sowie

APA-OnlineManager eGovernment-Lésungen in der MARS
DACH-Region. Managed Server Hosting
und Housing
Mobile Publishing Suite RedSys

Gentics CMS

APA-IT-Cloud
APA-IT-VideoServices Loop

Gentics Mesh
IT-Outsourcing
APA-IT-SmartServices Archive

DRaaS$S / BaaS

IT-Infrastukture




Wofur der Aufwand?



Nach ITIL

Security Management
« Patch Management
« Vulnerabillity Management
» Service Delivery Management
* Change- und Releasemanagement
« Configuration Management
« Lifecyclemanagement



Management View

« Zu Beginn

Schnelle Installation von kritischen und Sicherheitsrelevanten Patches
Schnelle Anderung der Passworter fir lokale User

Ubersicht wie der Status der Konfiguration der Server ist

 Spater
» Auswertungen Uber die Server
* Kennzahlen
* IS0 27001 compliance
* Reduktion der Stuckkosten

ZIELE



Techniker...

 Zu Beginn
» Ausrollen einer Baseline
« Nachvollziehbarkeit der Anderungen
» Unterstutzung diverser Derivate

» Spater
« Usermanagement
* Volles Management von Servern
« Einfacheres Installieren von Modulen/Software
» Vollautomatische Installation von (virtuellen) Servern
» Sicherstellen das Konfiguration nicht verandert wird

ZIELE

o APA
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Wie sieht das denn aus?




£ [l Lukas Platiner ~

orcha ’

Any Context Monitor v Content v Containers v Hosts Configure v Infrastructure v Administer v

Overview

Filter ... Q. Search | ~ Generated 3014 0ct22:22 | Manage ~ =

Host Configuration Status Host Configuration Chart

. Hosts that had performed modifications without error

[p]

. Hosts in error state -I

. Good host reports in the last 35 minutes

—

. Hosts that had pending changes

45%

oK

0

0

.Ou: of sync hosts 9
. Hosts with no reports 0
0

. Hosts with alerts disabled

Total Hosts: 22
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Architektur - die Anfange

GIT

Hiera

PuppetDB

puppet master\

B

xternal Node Classifier

Foreman Proxy

Foreman

Foreman -
Postgres




Architektur

VM.kunde

Remote Execution

capsulexX.kunde

AD Integration

GIT

| puppet
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PuppetDB

master

i

I

VMWare Integration

5= Foreman e

External Node Classifiel

J
 J

Foreman Proxy |

Foreman -
Postgres

Katello/pulp I

External Repos

B2

Remote Execution

Discovery




Foreman/Orcharhino



Foreman

Modulare Managementplattform
Interagiert via Smart Proxies und Plugins
Integration mit LDAP/AD

Multi Mandantenfahig

Machtige API

CLI via hammer

Aktive Community mit Unterstltzung von
Redhat,...

FOREMAN

Foreman is a complete lifecycle management tool for
physical and virtual servers. We give system
administrators the power to easily automate

repetitive tasks, quickly deploy applications, and
proactively manage servers, on-premise or in the
cloud.

Quelle: https://theforeman.org



Proxy o
. SR ‘
Restful AFIHTTP(s) , Puppet

Smart | phcr Smart T
Proxy | TFTP Proxy
) -
Web User
AP Foreman

Quelle: https://theforeman.org

LOAF §F AD

INTERMAL
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Smart Fuppet

Reports /
Facts / ENC

EC2
VMWare
OpenStack

Compute



Smart Proxies

« Kommunizieren mit https/ Zertifikatsauthentifizierung
« Ebenfalls Modular
« Teilweise Endpunkte fur Kommunikation mit Clients (Trennung von Netzen)
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Katello



Katello

... ein Plugin fur Foreman ... oder auch nicht
«  Subscription und Patchmanagement

«  Uberblick Patchstand

« Offene Version von Redhat Satelite 6

Installable Errata

Security: A 44
Bug Fix: 187
Enhancement: 31

* Repositories fur RPM, docker, file, puppet und bald deb

» Life Cycle Environment — Content Views
 Errata

Critical: java-1.8.0-oracle security update

Errata » Critical: java-1.8.0-orade security update &=

Details Content Hosts Repositories

Critical: java-1.8.0-oracle security update

Advisory: RH5A-2018:2253
CVEs: CVE-2018-2940, CVE-2018-2941, CVE-2018-2952,

VIC N0 I0ed W O o T
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Affected Packages m
java-1.8.0-crade-1.8.0.181-1jpp.2.el7.x86_b4

java-1.8.0-oracle-devel-1.8.0.181-1jpp.2.el7.x86_b4



Subsciptions

Repository

Defines

Content View

Product

Subscribe

Content View
Version

Promote

Lifecycle
Environment

Host




RHBA-2017:3203

RHBA-2017:3201

RHBA-2017:3197

RHBA-2017:3205

RHBA-2017:3202

RHBA-2017:3199

Errata
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Installation einzelner Errata auf alle Hosts die betroffen sind

Erweitern bestehender Content Views

sos bug fix update
nfs-utils bug fix update
kexec-tools bug fix update
ksh bug fix update

autofs bug fix update

device-mapper-multipath bug fix update

¥ Bug Fix Advisary -
¥ Bug Fix Advisary -

¥ Bug Fix Advisary -

¥ Bug Fix Advisary -

¥ Bug Fix Advisary -

¥ Bug Fix Advisory -

None

None

None

None

None

None

8 Applicable, 1 Installable
7 Applicable, 1 Installable
8 Applicable, 1 Installable
1 Applicable, 1 Installable
4 Applicable, 1 Installable

8 Applicable, 1 Installable

1114017

1114017

1114017

1114017

1114017

1114017



Capsule
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SATELLITE SERVER

FOREMAN bootdisk Katello Puppet Master Candlepin Qpid
A A
I 1
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™
S i
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e | |
i |
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1 |
1 1
v v
. FOREMAN PROXY
Qpid
Pulp Dispatch
Router DHCP  DNS TFTP Discovery  Templates SCAP REX
-
INTERNAL CAPSULE TCP 5646
TCP 5000
TCP 80
TCP 443 | - |
. ISOLATED CAPSULE T T T
3
o
& FOREMAN PROXY apid
(= Pl
?H?nh; Pulp ;um:e: Dispatch
DHCP DNS TFTP  Discovery Templates SCAP  REX yu aste Router
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5000
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ISOLATED HOST

Quelle:
https://access.redhat.com/docu
mentation/en-
us/red_hat_satellite/6.2/html-
single/architecture_guide/index



Provisionierung



Compute Resources

* Grol3e Zahl an Virtualisierungsumgebungen unterstutzt
 VMware, openStack, ...

VM Verwaltung in Foreman direkt

« Consolenzugriff im Foreman (via Plugin)

rstellen einer Boot mit iPXE
neuen VM DHCP PXE

B ﬂ Br i}
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interface = provision_interfac

u ] = ) §
N u interface
roVI S I o n I e ru n g bootdisk_raise(N { ) interface.ip.nil? || interface.ip.empty?

bootdisk_rais t 0 t interface.subnet
bootdisk_raise( n ] interface.domain
bootdisk_raise(N ( interface.subnet) if interface.subnet.gateway.

bootdisk_raise( bnet (%= ! y . ), interface.subnet) if interface.subne

* Provisionierung auf Basis von Templates
* Dns, dhcp, pxe mittels Smart Proxies

goto no_nic
i chip} with

« Discovery von Hardware o e o T e
« Boot auch mit Bootdisk ohne DHCP maoglich

elinux -
keyboard -

=#{subnet.mask} - =#{subnet.gateway} - {[subnet.dnj
ootpw --iscrypted

< «param_tr
firewall --disable

authconfig --useshadow --passalg .operatingsystem.password_hash || ‘s --kickstart
timezone --utc < . 111 rutc

rhel_compatible -

rvice disabled gpm,sendmail,cups,pcmcia,isdn,rawdevices,hpoj,bluetooth,openibd,avahi-daemon,avahi-dnsconfd,hidd,hplip,pcscd
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Herausforderungen auf dem Weg




Herausforderungen
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Systemmanagement - Entwickler
Puppet Code statt der Shell

case $operatingsystem {
centos, redhat: { $service_name = 'ntpd' }
debian, ubuntu: { $service_name = 'ntp' }

}

package { 'ntp':
ensure => installed,

}

service { 'ntp":
name => $service_name,
ensure => running,
enable => frue,

subscribe => File['ntp.conf'],

}

file { 'ntp.conf’:
path => 'fetc/ntp.conf',
ensure =x> file,
require => Package['ntp'].
source => "puppet:///modules/ntp/ntp.conf"”,
# This source file would be located on the Puppet master at
# /etc/puppetlabs/code/modules/ntn/files/nto.conf

HERAUSFORDERUNGEN



Herausforderungen

« Systemmanagement 2> Entwickler
 Puppet Code statt der Shell

« Versionsverwaltung
 Puppet-Module

Supported/Approved With Tasks

}PUPPetfofge e e

Found 107 modules matching 'ntp' using filters Relevancy | Latest release | Most Download

Filters clear puppetlabs/ntp SUPPORTED

Operating System Installs, configures, and manages the NTP service.

_Any - v

Version 7.0.0 « Oct 30, 2017 » 5,271 downloads 33,349,159 3.8
Puppet Version
- Any - v
Y dhoppe/ntp
Puppet Enterprise Version This module installs, configures and manages the NTP service. m
29

Viarei z . w IO Y - T A - —
Supported/Approved version 1.3.1 « Nov 30, 2016 » 1,391 downloads 10,065 5.0



Herausforderungen

« Systemmanagement - Entwickler

* Puppet Code statt der Shell

* Versionsverwaltung

*  Puppet-Module

« Migration von ~600 Servern im laufenden Betrieb

* Grolde Anzahl an unterstutzen Derivaten und Versionen
« Migration von Puppet 3 auf 4 bzw. 5

HERAUSFORDERUNGEN

. APA



Schmerzen...
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Support ,alter OS Versionen

Parameter in Hiera & Klassen in Foreman

Upgrade von Modulen bzw. Module und ihre Wartung
» Support neuer OS Versionen
» Abwartskompatibilitat
 Updates

Stressfaktor Update



Vielen Dank fur lhre Aufmerksamkeit!

+43 1 36060-6432
lukas.plattner@apa.at
www.apa-it.at




Ablauf Puppetrun

Client

Puppet run

Apply Catalog

Report

Puppetmaster

Enc Foreman

Recieving Facts

Build initial

GetConfig

¥

Serverdescription

classlist

—

Merge and

~——
N

Processconfig

——

GetHieraValues

I

Request stored

Build catalog

PR SE—

Catalog

~ T N

Receive report

params

Store Report

Store report

Legende

Client Puppet
Foreman Hiera
PuppetDB




