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Vorstellung 

Name:  Lukas Plattner 

Funktion: Abteilungsleiter Linux Server, Chief Information Security Officer 

E-Mail:  lukas.plattner@apa.at 
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APA-IT Informations Technologie GmbH 



Die APA-Gruppe | APA – Austria Presse Agentur eG 



Die APA-IT in Zahlen 

2  
redundante Rechenzentren in Wien 

2.400.000.000 
PIs pro Monat 

140  
Mitarbeiterinnen und Mitarbeiter 

30.000.000 
 Videos pro Monat 

25.000.000 € 
Jahresumsatz 

7.500.000 
Recherchen 

260.000.000  
Dokumente  



IT FÜR DIE APA-GRUPPE 

Die Säulen der APA-IT 

GENTICS  

SOFTWARE 

 
Führender österreichischer 

Anbieter für Enterprise Web-

Content-Management und 

Online-Portale für die Top 500 

Unternehmen sowie 

eGovernment-Lösungen in der 

DACH-Region. 

Gentics CMS 

Gentics Mesh 
 

CUSTOM 

DEVELOPMENT 

 
Individuallösungen für Kunden, 

speziell für den 

Medienbereich. 

MARS 

RedSys 

Loop 

Archive 

 

 

MANAGED  

SERVICES 

 
Umfasst professionell betreute 

Server, um einwandfreien 

Betrieb und ständige 

Verfügbarkeit zu gewährleisten 

Managed Server Hosting  

und Housing 

APA-IT-Cloud 

IT-Outsourcing 

DRaaS / BaaS 

IT-Infrastukture 

DIGITAL  

MEDIA BASE 

 
Vereint alle technischen Tools, 

die ein Medienhaus für das 

digitale Zeitalter benötigt. 

APA-OnlineManager 

Mobile Publishing Suite 

APA-IT-VideoServices 

APA-IT-SmartServices 
 



Wofür der Aufwand? 
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Nach ITIL 

• Security Management 

• Patch Management 

• Vulnerabillity Management 

• Service Delivery Management 

• Change- und Releasemanagement 

• Configuration Management 

• Lifecyclemanagement 

• … 
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Management View 

• Zu Beginn 

• Schnelle Installation von kritischen und Sicherheitsrelevanten Patches 

• Schnelle Änderung der Passwörter für lokale User 

• Übersicht wie der Status der Konfiguration der Server ist 

 

• Später 

• Auswertungen über die Server 

• Kennzahlen 

• ISO 27001 compliance 

• Reduktion der Stückkosten 

 

ZIELE 
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Techniker… 

• Zu Beginn 

• Ausrollen einer Baseline 

• Nachvollziehbarkeit der Änderungen 

• Unterstützung diverser Derivate 

 

• Später 

• Usermanagement 

• Volles Management von Servern 

• Einfacheres Installieren von Modulen/Software 

• Vollautomatische Installation von (virtuellen) Servern 

• Sicherstellen das Konfiguration nicht verändert wird 

ZIELE 



Wie sieht das denn aus? 
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Architektur -  die Anfänge 
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Architektur 



Foreman/Orcharhino 
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Foreman 

• Modulare Managementplattform 

• Interagiert via Smart Proxies und Plugins 

• Integration mit LDAP/AD 

• Multi Mandantenfähig 

• Mächtige API 

• CLI via hammer  

• Aktive Community mit Unterstützung von 

Redhat,... 

Quelle: https://theforeman.org 



Quelle: https://theforeman.org 
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Smart Proxies 

• Kommunizieren mit https/ Zertifikatsauthentifizierung 

• Ebenfalls Modular 

• Teilweise Endpunkte für Kommunikation mit Clients (Trennung von Netzen) 



19 

Katello 
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Katello 

• … ein Plugin für Foreman … oder auch nicht 

• Subscription und Patchmanagement 

• Überblick Patchstand 

• Offene Version von Redhat Satelite 6 

• Repositories für RPM, docker, file, puppet und bald deb 

• Life Cycle Environment – Content Views  

• Errata  
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Subsciptions 
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Errata 

• Installation einzelner Errata auf alle Hosts die betroffen sind 

• Erweitern bestehender Content Views 
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Capsule 

 
Quelle: 

https://access.redhat.com/docu

mentation/en-

us/red_hat_satellite/6.2/html-

single/architecture_guide/index 



Provisionierung 

6 



25 

Compute Resources  

• Große Zahl an Virtualisierungsumgebungen unterstützt  

• VMware, openStack, … 

• VM Verwaltung in Foreman direkt 

• Consolenzugriff im Foreman (via Plugin) 
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Provisionierung  

• Provisionierung auf Basis von Templates 

• Dns, dhcp, pxe mittels Smart Proxies 

• Discovery von Hardware 

• Boot auch mit Bootdisk ohne DHCP möglich  



Herausforderungen auf dem Weg 
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Herausforderungen 

• Systemmanagement  Entwickler 

• Puppet Code statt der Shell 

HERAUSFORDERUNGEN 
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Herausforderungen 

• Systemmanagement  Entwickler 

• Puppet Code statt der Shell 

• Versionsverwaltung 

• Puppet-Module 
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Herausforderungen 

• Systemmanagement  Entwickler 

• Puppet Code statt der Shell 

• Versionsverwaltung 

• Puppet-Module 

• Migration von ~600 Servern im laufenden Betrieb 

• Große Anzahl an unterstützen Derivaten und Versionen 

• Migration von Puppet 3 auf 4 bzw. 5 

HERAUSFORDERUNGEN 



31 

Schmerzen… 

• Support „alter“ OS Versionen 

• Parameter in Hiera & Klassen in Foreman 

• Upgrade von Modulen bzw. Module und ihre Wartung 

• Support neuer OS Versionen 

• Abwärtskompatibilität 

• Updates 

• Stressfaktor Update 



Vielen Dank für Ihre Aufmerksamkeit!  

+43 1 36060-6432 

lukas.plattner@apa.at 

www.apa-it.at 
32 



33 

Ablauf Puppetrun 


