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IT-Dienstleistungszentrum Breitband und Vermessung

lOrganigramm LDBV

s Freistaats Bayern

Landesamt fur Digitalisierung, Breitband und Vermessung

Leitung: Wolfgang Bauer

Abteilung 1 Abteilung 3 Abteilung 5 Abteilung 7 . .
Verwaltung, Geodaten und Regionalabteilung Regionalabteilung IT'gég“é:é?;f;:?g%;?gtrr#m
zentrale Dienste Geodatendienste Sid Ost
Abteilung 2 Abteilung 4 Abteilung 6 Abteilung 8
Kartographie, Informations- und Regionalabteilung Digitalisierung
Geotopographie Kommunikationstechnik Nord
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IT-Dienstleistungszentrum des Freistaats Bayern

1 Organigramm IT-DLZ

Landesamt fir Digitalisierung, '
Breitband und Vermessung

IT-Dienstleistungszentrum des Freistaats Bayern

Leitung

: Martin Stegmeier

Abteilung IT3
Technischer Betrieb

Abteilung IT4

IT-DLZ-Infrastruktur,
Speichertechnologie

IT31
Serverbetrieb
Solaris, Linux, zOS

IT-DLZ-Controlling

Abteilung IT1 Abteilung IT2
IT-DLZ-Steuerung und Kundenbetreuung und
Anwendungsentwicklung Anwendungsbetrieb
I I
IT11 IT21
IT-DLZ-
Querschnittsaufgaben Kundenbetreuung
IT12 1T22

Change-Management und
Service Desk des IT-DLZ

IT41
Technisches Gebaude-
management, Monitoring

[

IT32
Serverbetrieb
Windows

IT13
Anwendungsentwicklung

IT23
Anwendungsbetrieb 1

IT42
Netzwerkinfrastruktur,
Netziibergange

IT33
Administration von
Datenbanken

IT14
EDV-Beschaffung,
IT-DLZ-Haushalt/KLR

1T24
Anwendungsbetrieb 2

IT43
Speicherinfrastruktur,
dezentrale Infrastrukturen

T34
IT-Basisdienste

IT15
Testcenter

IT25
Cloud Lab und IT-DLZ
Business Management

IT44
RZ-Infrastruktur,
BayKOM

IT35
eAkte 1

IT45
Clients

IT36
eAkte 2
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" Landesamt fiir Digitalisierung, %
Breitband und Vermessung ES@557

IT-Dienstleistungszentrum des Freistaats Bayern

| Aufgaben des IT-DLZ v

Kernaufgaben als zentraler IT-Dienstleister staatlicher Stellen in Bayern:

« Technischer Betrieb
geschaftsbereichstbergreifender

Infrastruktur

— Bayerisches Behotrdennetz,

— zentraler Internetiibergang,

— zentrale Mailserver,

— Firewall und Sicherungstechniken
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Landesamt fiir Digitalisierung, g

IT-Dienstleistungszentrum des Freistaats Bayern Biehand ind Uetmecellne 8

| Aufgaben des IT-DLZ 2

Kernaufgaben als zentraler IT-Dienstleister staatlicher Stellen in Bayern:

« Technischer Betrieb von
Servern und Datenbanken
(Betrieb von physikalischen und
virtuellen Servern sowie von
hochverfiigbaren Datenbanken
und Applikationsservern)
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IT-Dienstleistungszentrum !s Freistaats Bayern

lAufgaben des IT-DLZ 24

Landesamt fiir Digitalisierung, 7
Breitband und Vermessung &

Kernaufgaben als zentraler IT-Dienstleister staatlicher Stellen in Bayern:

« Betrieb hochverflugbarer zentraler

Plattformen flr

— Fachverfahren und
E-Government

— Dokumentenmanagement,
Vorgangsbearbeitung und
Content Management

ORACLE I:

AAAAAAAA

@ PostgreSQL

O Oracle =J
VMware 5 eGov-Suite

.- MySQL Linux

L]

Windows hieed ,
SharePoint

Exchange

[
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Landesamt fir Digitalisierung, ?
Breitband und Vermessung %

IT-Dienstleistungszentrum des Freistaats Bayern

I Aufgaben des IT-DLZ 4

Kernaufgaben als zentraler IT-Dienstleister staatlicher Stellen in Bayern:

ressortibergreifender

und kundenspezifischer Dq n.STEP ( 0

« Entwicklung und
Anwendungsbetrieb @

DV-Verfahren, wie z.B. <) Jira
BayernPortal oder Visual Studio <
Servicestelle der : Java

Staatskanzleli
Confluence

[
16.10.2018 Helge Klein und Thomas Schweier -- OSAD 2018 ATIX AG 7



IT-Dienstleistungszentrum

des Freistaats Bayern

FWir far Bayern —unsere Kunden 12

Landesamt fir Digitalisierung,
Breitband und Vermessung

Staatsministerium des
Innern und fir
Integration

Staatsministerium fir
Ernahrung, Land-
wirtschaft und Forsten

Staatsministerium fur
Umwelt und
Verbraucherschutz

Staatsministerium fir
Gesundheit und Pflege

Staatsministerium fir
Wirtschaft, Energie
und Technologie

Bayerische
Staatskanzlei

Regierungen

Landesanstalt
fur Wald- und
Forstwirtschaft

Landesamt fiir
Gesundheit und
Lebensmittel-
sicherheit

Landesamt fir
Gesundheit und
Lebensmittel-
sicherheit

Landesamt fur
Maf und Gewicht

Landesamt fir
Statistik

Landesanstalt fir
Wein- und Garten-
Bau und Schulen

Landesamt fir
Umwelt

Verwaltungsgerichtsbar
keit

Landesanstalt fir
Landwirtschaft

Wasser-
Wirtschaftsamter

Amter fur landliche
Entwicklung

Nationalpark-
verwaltungen

Amter fir
Landwirtschaft
und Forsten

Bayerische
Akademie fur
Naturschutz und
Landschaftspflege

Staatliche
Flhrungsakademie fur
Ernéhrung,
Landwirtschaft und
Forsten
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IT-Dienstleistungszentrum des Freistaats Bayern

FWir far Bayern —unsere Kunden 2

Landesamt fir Digitalisierung,
Breitband und Vermessung

Staatsministerium der Staatsministerium fir Staatsministerium fur Staatsministerium fir Staatsministerium fur Bayerischer Oberster
Finanzen, Familie, Arbeit und Unterricht und Kultus Wissenschaft und Wohnen, Bau und Rechnungshof
fur Landesentwicklung Soziales Kunst Verkehr

und Heimat

Landesamt fir natitut i ; ;
e Staatsinstitut fur Zentraler Dienst Staatliche

%'%}%g’r']%rﬂ?% Fazrﬁirl]itéuumnng)(;girgles Schulpadagogik und der Bayerischen Autobahndirektionen Rechnungs-
Vermessung Bildungsforschung Staatstheater prifungsamter

Haus des Deutschen Akademie fur Staatliche
Landesamt fur Finanzen Ordens Lehrerfortbildung und Bauamter
Personalfiihrung
i . ) . Bayerisches Landesamt
Schlo\?gﬁll\'l-a lIJtng Seen- Arbeitsgerichtsbarkeit fr Immobilien Bayern
ung Schule
Landesamt fur Sicherheit Sozialgerichtsbarkeit
in der Informationstechnik
Landesamt fur Steuern
Finanzgerichtsbarkeit Landtagsamt
[
9
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Landesamt fiir Digitalisierung,

IT-Dienstleistungszentrum des Freistaats Bayern Breitband und Vermessung R )

l IT-Sicherheit

* |T-Sicherheit ist ein vorrangiges Ziel des IT-DLZs

* Teile des IT-DLZs - Betrieb des Internet-
ubergangs, Exchange und der technische
Datenbank- und Anwendungsbetrieb fir die EU-
Zahlstelle - sind seit 2017 nach ISO 27001 auf
Basis von IT-Grundschutz zertifiziert

Zertifikatstibergabe
12.10.2017

[
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IT-Dienstleistungszentrum !s Freistaats Bayern Landesamt fur Digitalisierung, %‘

Breitband und Vermessung X
1 Entwicklung des RZ

2006 j 2007 § 2008 j 2009 N 2010 j 2011 § 2012 N 2013 J 2014 § 2015 R 2016 j 2017 N 2018 J 2019 j 2020

IKBnsolidierung & Neugriindung RZ-Siid
WMbau, Inbetriebnahme & Einzug in die St. Martin-Str. 47
WGriindung IT-DLZ

.stelle Nirnberg
enshurg

.ststelle Marktredwitz
gsburg

Bayrisches Landesamt fiir Statistik Landesamt fur Digitalisierung,
und Datenverarbeitung Breitband und Vermessung

|
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IT-Dienstleistun Landesamt fur Digitalisierung, /&

VIT-DLZ in (IT)Zahlen

Server E-Mail-Postfacher Datenbanken

70.000

Storage Virtualisierungsquote Tickets am
Service-Desk

=

5 Petabyte 72% 19.000

pro Jahr

|
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| Mitarbeiter und

Im IT-DLZ arbeiten 430
Mitarbeiterinnen und
Mitarbeiter an

8 Standorten!

Das IT-DLZ betreut mit
seinem Team 323
Kundenstandorte

Landesamt fiir Digitalisierung, 4
Breitband und Vermessung &
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IT-Dienstleistungszentrum !s Freistaats Bayern SAnde e D G

l Breitband und Vermessung X
Referat IT 23

Techn. Anwendungsbetrieb 3
IT-234 Regensburg

Techn. Anwendungsbetrieb 1
IT-231
Miinchen

Techn. Anwendungsbetrieb 2
IT-233 Miinchen

|
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IT-Dienstleistungszentrum des Freistaats Bayern

Landesamt fiir Digitalisierung,
Breitband und Vermessung a8 )

l IT-Services von IT 23

vVvyyvyy

vy

Service Java-Hosting

Service Anwendungsbereitstellung Gber Terminalserver

Service Technischer Infrastruktur- und Anwendungsbetrieb
Service Geoinformationssysteme (GIS) — Managed ArcGIS Server

Service ArcGIS Enterprise Portal (im Aufbau)
Service Newsletter EMM (im Aufbau)
Service Confluence/lJira (im Aufbau)

KIB — Koordination Infrastruktur Betrieb

GIS-Tage

[
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ITDnenstIelstungszentmm es Freistaats Bz

1

Technischer Anwendungsbetrieb

Inbetrieb-
nahme

Koordination

Changes innerhalb RZ

IT-DLZ

Anwendungs-
betrieb

Incident /
Problem Monitoring

Management

Backup /
Recovery

2nd Level
Support

Benutzer-
verwaltung

Landesamt fiir Digitalisierung, %
Breitband und Vermessung &

Auftrag

Koordination
mit Hersteller

Fachliche Tests
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Bayern

Wieso Automatisierung und Standardisierung?

350

300

250

200

150

100

50

Java-Hosting

311 320 317
1
| 233
507 217
157
RSN R N P
AT AT AR AT AR DT AT AP

W Java-
Instanzen

16.10.2018

i

2009 drei Kollegen

2018 vier Kollegen
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IT-Dienstleistungszentrum des Freistaats Bayern

Java-Hosting im IT-DLZ

Basis Server — Ubuntu 16.04

Anwendung Anwendung Anwendung

Instanz Instanz Instanz

|

Tomcat

T

Puppet Agent

Test-Server

Landesamt fir Digitalisierung, <"
Breitband und Vermessung &% :

Basis Server — Ubuntu 16.04

Anwendung Anwendung Anwendung

Instanz Instanz Instanz

|

Puppet Agent

Prod-Server

16.10.2018 Helge Klein und Thomas Schweier -- OSAD 2018 ATIX AG 18



Breitband und Vermessung %

IT-Dienstleistungszentrum !s Freistaats Bayern SAnde e D G

Unsere betriebliche Herausforderungen

-<
{3 ubuntu

‘..—_g) Java

P B ORACLE |
ORACLE
— =

APACHE

SOFTWARE FOUNDATION

Tomcat

[
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Breitband und Vermessung

P. L t fiir Digitalisi
IT-Dienstleistungszentrum des Freistaats Bayern andesamt fur Digitalisierung, g

Welitere Werkzeuge im Einsatz

= Confluence

YIJIRA
o Bitbucket

[
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Landesamt fir Digitalisierung, ?ﬁ:’
Breitband und Vermessung GAE

Master prift, ob
Anderung vorhanden ist

S Client bestiickt N
Admin Server Repository BitBucket Server S
(Git-Client) ' ' (Git-Repository) Puppet Enterprise Master

o Eais?bucket

Konfiguration der
Webserver

” puppet

Master Ubertragt
Katalog zum Client

Tomcat Server (Instanzen)

Zielserver iniitiert
Update (Katalog)

16.10.2018 Helge Klein und Thomas Schweier -- OSAD 2018 ATIX AG 21



Landesamt fir Digitalisierung,
Breitband und Vermessung

Bitbucket
Produktiv

Puppet - Master
Produktiv

Nodes
Puppet Agent

Produktiv-Umgebung

_(

Puppet Forge
Module

Bitbucket
Test

Puppet - Master
Test

Synchronisierung

Nodes

Puppet Agert Test-Umgebung

16.10.2018 Helge Klein und Thomas Schweier -- OSAD 2018 ATIX AG
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IT-Dienstleistungszentrum des Freistaats Bayern

Puppet -- Dashboard

2 puppet

Configuration
Configuration Management

Overview

Overview

View the latest run status for each node and focus on areas in need of attention

Reporting on 61 total nodes under Puppet management.

Landesamt fiir Digitalisierung, 7
Breitband und Vermessung &

v Puppet Services status = Radiator

Data refreshed a minute ago.

61 Nodes run in 0 Nodes run in
enforcement no-op

0o 0o
[+] o

@o Qo
Qe Qo
Run status Last report s No-op mode % Node name

(] 2018-09-19 08:36 7 - ¥ zrz-ux-vm07435,

(] 2018-09 b zrz-ux-vm06443 rz-sued bayern de

(] 2018-09-19

(] 2018-09-1908:357

(] 2018-09-1908:347

(] 2018-09-1908:347

(-] 2018-09-1908:33 7

] 2018-09-1908:337

[} 2018-09-19 08:

(] 2018-09-1908:32 7

O Nodes
not reporting

(] unrespo

] have no reports

& Export data

[
16.10.2018
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Landesamt fiir Digitalisierung, %
Breitband und Vermessung |

IT-Dienstleistungszentrum

lTooIs und Helferlein 12

s Freistaats Bayern

= OBitbucket Projekte Repositorys ~

'? RepOS itOryS Repository erstellen
+

U nte r d e m P roj e kt Q, Repositorys nach Namen filtern
liegen die eigentlichen

| aco-oracle_java

Repositories

O cert-installers

E

x

[ csvcreators

[® darin-zypprepo

Javahosting:
° P u p pet M Od u Ie herculesteam-augeasproviders_core

herculesteam-augeasproviders_shellvar

* Puppet Hieradata

hiera-whitelist

b TOO | S u n d Idbv-imperia
Idbv-puppetplugins.

Helferlein wie folgt:

pitraining-dirtree

puppet-accounts
puppet-apache
puppet-apt
puppet-archive
puppet-authbind
puppet-coliectd
[® puppet-concat
[® puppet-control
® puppet-iooacl
puppet-git-hooks

[ puppet-inifie
- ® pupp

|
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IT-Dienstleistungszentrum des Freistaats Bayern

lTooIs und Helferlein 22

Custom(LDBV) Facter
wie z.B. Ausgabe von:

angelegten Kundenusern

cacerts (Tomcat Truststore)

Tomcat Logfiles (durch Kunden angelegt)
Tomcat Instanzen

Tomcat Version

JDK Version

Instanzbeschreibung
Serverbeschreibung

Kundendaten

CSV-Creators

Puppet Datenbank Abfrage (Rubyscript),
erstellt Excel Liste mit allen relevanten
LDBV-Factern

Landesamt fiir Digitalisierung, 5
Breitband und Vermessung &

YAML-Creators

Rubyscripte fir die YAML Datei
Erstellung wie z.B.

e create_full.rb - Tomcat Grundstruktur
e create_instance.rb - Tomcat Instanzen
e create_user.rb - Kundenuser

16.10.2018 Helge Klein und Thomas Schweier -- OSAD 2018 ATIX AG 25



Landesamt fir Digitalisierung,

IT-Dienstleistungszentrum des Freistaats Bayern BT e

| Einfache Verwaltung von Systemen

Mit Puppet Node Manager, einer von mehreren Puppet Apps,

konnen Sie groBe Mengen von Systemen, die sich haufig
verandern, ganz einfach in Gruppen zusammenfassen und
verwalten. Die regelbasierten, auf Schlisselmerkmalen

m basierenden Klassifizierergruppen fir Netzknoten stellen

eine leistungsfahige und skalierbare Moglichkeit dar, die

Klassifizierung lhrer Knoten zu automatisieren.

Quelle:
https://www.innovate-systems.de/wp-content/uploads/2016/09/Puppet-Der_Wert_von_Puppet_Enterprise-DE_D931-ds-PE-explore-value_A4.pdf

|
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IT-Dienstleistungszentrum des Freistaats Bayern

l Einfache Verwaltung von Systemen

=
=" puppet

@ Node Management

Classification

Create, edit, and remove node groups here.

¥ Add group...

nventory

@ AllNodes production

Classification

PE Infrastructure preduction

@  Production environment  production

Agent-specified environment  agent-specified

Web Production Environment web_production

web_test

I:II
= puppet

Node Management .
Web Test Environment

Parent Production environment

Environment webh_test

nventory

Classification Rules (1 change) Matching nodes Classes Variables Activity

Nodes in this node group match| All ¥ | of the following rules:

Fact Operator Value

Idbv_server_tier = tast

Landesamt fiir Digitalisierung, //<#";

Breitband und Vermessung

# Edit node group metadata % Remove node group

Node matches

46 * Discard changes

16.10.2018 Helge Klein und Thomas Schweier -- OSAD 2018 ATIX AG

2



Landesamt fiir Digitalisierung, %
Breitband und Vermessung %

IT-Dienstleistungszentrum des Freistaats Bayern

! Infrastruktur als Code grafisch darstellen

Puppet Configuration Manager bietet ein neues Berichtswesen, das
es lhnen ermaoglicht, die Architektur lhres Puppet-Codes wirklich zu
verstehen. Visualisieren Sie lhren Infrastruktur-Code, um den Code zu

optimieren, zusammenzuarbeiten und schneller auf Veranderungen

ZU reagieren.

Quelle:
https://www.innovate-systems.de/wp-content/uploads/2016/09/Puppet-Der_Wert_von_Puppet_Enterprise-DE_D931-ds-PE-explore-value_A4.pdf

[
16.10.2018
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Landesamt fiir Digitalisierung, /<

IT-Dienstleistungszentrum des Freistaats Bayern BT e

! Infrastruktur als Code grafisch darstellen

5
]
= puppet [ Orerview JRTRC 2 View

@ Configuration
Configuration Management Node Graph

e L Explore relationships between classes and resources in this node’s last applied catalog.

Nodes Node name zrz-ux-vm07109.rz-sued.bayern.de Node run timestamp 2018-09-19 08:57 7 Config version 1537347426 Run status unchanged

Overview

FLC resource v Sl selectitem

Events

|
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IT-Dienstleistungszentrum !s Freistaats Bayern Landesamt fur Digitalisierung, LN

Breitband und Vermessung L8
1 Zugriffskontrolle auf der Detailebene

. . . Die detaillierte rollenbasierte Zugriffskontrolle (Role-based Access Control,

RBAC) kann direkt in Active Directory und OpenLDAP integriert werden.

So konnen Sie Einzelpersonen und Gruppen Berechtigungen zuweisen.

Die RBAC erfolgt Giber Puppet Node Manager. Auf diese Weise kdnnen

Sie Knoten segmentieren, damit die Aufgaben sicher den richtigen

Personen zuweisen.

Quelle:
https://www.innovate-systems.de/wp-content/uploads/2016/09/Puppet-Der_Wert_von_Puppet_Enterprise-DE_D931-ds-PE-explore-value_A4.pdf

In Planung:
AD — Anbindung incl. Rollen Konzept

|
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Landesamt fiir Digitalisierung, f<#R

IT-Dienstleistungszentrum des Freistaats Bayern Breitband und Vermessung

l Zugriffskontrolle auf der Detailebene

Access Control
User Roles

Create and edit user roles.

Description Members

Manage users and their permissions, and creat... 2
Code Deployers Synchronizes code from version control system... 0
Create and modify node groups and other obje... 0
View, but not modify, all objects in the console. 1
License
Access control
Access Control .
Thomas Schweier
Login adm-scth
Email address thomas.schweier@|dbv.bayern.de
Source Puppet Enterprise
User roles Activity
Viewers Assigned

[
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Landesamt fiir Digitalisierung, %

IT-Dienstleistungszentrum Breitband und Vermessung

s Freistaats Bayern

! Uberblick tber Ihren derzeitigen Status

000 mmmmm—

Wenn Veranderungen in lhrer Infrastruktur auftreten, konnen Sie sie
schnell begreifen und darauf reagieren. Mithilfe der Ereignisprifung
visualisieren Sie Veranderungen an Knoten, Klassen und Ressourcen
und wissen so genau, was sich wo und wie verandert hat. Fihren Sie
eingehende Analysen durch, um den Umfang der Veranderung zu
bewerten. So kénnen Sie das Serviceniveau schnell wiederherstellen
und verbessern.

Quelle:
https://www.innovate-systems.de/wp-content/uploads/2016/09/Puppet-Der_Wert_von_Puppet_Enterprise-DE_D931-ds-PE-explore-value_A4.pdf

|
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Landesamt fiir Digitalisierung,

IT-Dienstleistungszentrum des Freistaats Bayern Breitband und Vermessung

{ Uberblick tiber Ihren derzeitigen Status

2018-09-19 0%:04 2

D_.
=" puppet

@ Configuration
Configuration Management

2018-09-19 09:04 Z

Verify a node’s resources after a Puppet run, and review the message log.

Node zrz-ux-vm07270.rz-sued.bayern.de Run time 895 Config version 1537347847 Config retrieval time 4.85 Run status @ unchanged

Events
Al

Log
Filter by event status [

Time by type ¥ Resource type Resource s Correction Event Changed from Changed to
applied ¢ status
All Types
Archivel[/srv/jweb/opt/java/idk-8ul71- - Unchang
375 file linux-x64.tar.gz] ed
06s user Archive[apache-tomcat-8.5.31.tar.gz] - Unchang
ed
0.2s exec
Archive[catalina-jmx-remote.jar] - Unchang
01s group ed
0= package Archive[catalina-ws.jar] - Unchang
ed
0.0s service ~
Concat filel/opt/puppetlabs/facter/fac - Unchang

[
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IT-Dienstleistungszentrum !s Freistaats Bayern Lande.samt fur Digitalisierung,
Breitband und Vermessung e

l Puppet Server-Tracking: Zustand und Leistung

SIS -T1:T: 1y~ T3 | ey M
ANTERLS

Punnet Server-1 rackina: Zue<t ) )
i A Y : FIQVAININIIIVs &aANMONCI I I i

Die Fehlerbehebung mit dem Puppet Server ist mit Puppet Server
Reporting ganz einfach. Sie erhalten einfach lesbare Erkenntnisse tber
die Menge der Anfragen und die Dauer und Durchfihrungszeit von Konfi-
gurationsmanagementfunktionen in Echtzeit. Verbessern Sie die Leistung,

indem Sie Erkenntnisse funktionstubergreifend weitergeben.

Quelle:
https://www.innovate-systems.de/wp-content/uploads/2016/09/Puppet-Der_Wert_von_Puppet_Enterprise-DE_D931-ds-PE-explore-value_A4.pdf
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l Puppet Server-Tracking:

< puppet
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l Unternenmenssupport fur Module

s Freistaats Bayern

Mit Modulen, die von Puppet Enterprise unterstitzt werden, ist die
Einrichtung, Konfiguration und Verwaltung gemeinsamer Dienste
ganz einfach. Fur diese Module ist ein umfassender Support von

Puppet und/oder unseren Technologiepartnern verfugbar.

Quelle:
https://www.innovate-systems.de/wp-content/uploads/2016/09/Puppet-Der_Wert_von_Puppet_Enterprise-DE_D931-ds-PE-explore-value_A4.pdf
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* accounts * augeasproviders_core
* apt * augeasproviders_shellvar
* concat e archive
* inifile e collectd
* stdlib e splunk
* staging

|
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l Unternehmenssupport fir Module

Home PuppetConf Forge Docs Learn Support & Services Contact Us

} A repository of 5,840 modules for Puppet
pU ppet forge and Puppet Enterprise® IT automation software Publish a Module  Sign Up
What do you want to automate? Supported/Approved Operating System With Tasks?
tomcat Aﬂ‘j v Any - Any -
Found 113 modules matching 'tomcat’ Guide to module badges
Filter by Puppet version: v Sort by: | Relevancy v SUPPORTED Core modules, rigorously
tested with Puppet Enterprise
and supported by Puppet, Inc.
tomcat PDK SUPPORTED PARTMER Modules rigorously tested
puppetlabs with Puppet Enterprise and
Updated 7 months ago supported by a partner
organization
Installs, deploys, and configures Apache Tomcat web services. Total downloads 1,161,863 :
Version 2.3.0 Quality score 3.3

APPROVED | Modules that meet our
standards for being well-
written, reliable, and actively
maintained

tomcat Updated about 2 months ago
RGO Total downloads 30,211 TASKS Modules can now contain
Quality score 5.0 tasks that take action outside
- ’ of a desired state managed
Puppet module for Tomcat by Puppet
Version 1.9.0
PDK Modules compatible with
Puppet Development Kit
(PDK) validation and testing
m tomcat Updated over 3 years ago

[
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1 Uberwachung und Verwaltung an einem Ort

rwachimao 1iind Verwattimao an ainam |
fwacnung una verwaitung an einen
-~

i s

Die webbasierte grafische Benutzeroberflache (GUI) Puppet Enterprise
Console dient als zentrale Stelle, von der aus Sie den derzeitigen Zustand
Ihrer Infrastruktur verwalten und sich in Echtzeit einen Uberblick dariiber
verschaffen konnen. Die Konsole bietet schnellen Zugriff auf die Puppet
Apps und Grafiken und ermoglicht eine einfache Bereitstellung von Konfi-
gurationen und Anwendungen fir Server und Netzwerkgerate. Sie erhalten
detaillierte Berichte Gber die Bestandteile, die lhnen helfen, Audit- und

Sicherheitsvorgaben einzuhalten.

Quelle:
https://www.innovate-systems.de/wp-content/uploads/2016/09/Puppet-Der_Wert_von_Puppet_Enterprise-DE_D931-ds-PE-explore-value_A4.pdf

|
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1 Uberwachung und Verwaltung an einem Ort

<" puppet

Node Management

ph

Inventory

Facts Classe: faria

n
o
o
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Fact

agent_specified_environment

aio_agent_build

gent_version
apt_dist_updates
apt_has_dist_updates
apt_has_updates

apt_package_dist_updates

apt_package_updates

zrz-ux-vm05662.rz-sued.bayern.de

Reports Groups

[ "b
nt1",
n", "plymouth”, "libplymouth2", “bash-completion", "libkScrypto3", "libgssapi-krbs-2", "libkrb5-3", "libkrbSsupporte™, "libnumal

se-files", "coreutils™, "dpkg", "mount”,

base”, "util-linux",
veonf"”, "libdbus-1-3", "k1i

libpcre3”, "libapt-inst1.5", "reso

ystemd-services", "libsystemd-daemon@”, "libapparmorl®, "libsystemd-login@”, "dbus", "linux-ima|
t", "python-apt”, "lsb-release”, “update-manager-core”, "python3-update-manager”, "update-noti

e2", "ifupdown", "isc-dhcp-client”, "isc-dhcp-commen”, "logrotate”,

"apparmor”, "apt-transport-https

", "grub-

» "amdé4-microco.

, "linux-generic”, "linux-image-generic”, "linux-headers-3.

ric”, "linux-libc-dev”, "software-properties-commen”, "unattended-upgrades”, "python3-softw

Breitband und Vermessung %

"rsyslog”, "makedev”, "accountsservi
"krbs-locales”, "lshw", "plymouth-theme-ubuntu-text”, "usbutils",
, "grub-pc-bin", "grub2-common”, "grub-common", "iucode-tool”, "landscape-common
.@-158", "linux-header .13.8-158-ge

iblg”, "libapt-pkg4.12", "apt", "bsdutils", "libuuidl”, "libblkid1™, "libmou
utils", "libklibc", "udev", "libudev1l", "initramfs-tools

"initramfs-tools-bi

e-3.13.@-158-generic”, "python-apt-common”, thon3-ap
er-common”, “"apt-utils", " t-system-help "iprout

» "libaccountsservice@", "libapparmor-perl™,
"libdpk

intel-mic

uid-runtime”, "biosdevname", "dpkg-

. "linux-image-extra-3.13.8-158-generic”

, "linux-headers-gene
e-properties”, "open-vm-tools" ]

[ "base-files", "coreutils™, "dpkg”, "mount”, "lsb-base™, "util-linux", "zliblg”, "libapt-pkg4.12", "apt”, "bsdutils™, "libuuidl™, "1libblkidl™, "libmou

ntl”, “libpcre3”, "libapt-instl.5", "resolvconf”, "libdbus-1-3", "klibc-utils”, “libklibc™,
n", "plymouth”, "libplymouth2”, “bash-completion™, "libk5cr

“libgssapi-krbs-2",

ystemd- vices", "libsystemd-daemon@”, "libapparmorl™, "libsystemd-login@”, “dbus™, "
“update-manager-core”, "python3-update-manager
, "isc-dhcp-common”, “logrotate”, yslog”, "makedev”, "accountsservice”, "libaccountsse

theme-ubuntu-text"

5-locales”, "lshw", "plymout "usbutils", "uuid-runtime”, “bios

“ude
“libkrb5-3", "libkrbSsupport@”, “libnumal”, "libpam-systemd”,
thon-apt
"update-notifier-common”, “apt-utils”, "init-system-helpers™, "iproute2™

[
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on3-apt”, “python-apt”, "ls
“ifupdown”, "isc-dhcp-clien
iced”, "libapparmor-perl”, “apparmor”, t-transport-http

release”,
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1 Integrierte Tools fur eine schnellere Wertsch6pfung

Das Partner Netzwerk von Puppet unterstiitzt ein umfangreiches
Okosystem von Technologiepartnern, die den Kunden Komplettlésungen
fir DevOps, Cloud-Management, kontinuierliche Bereitstellung,
Netzwerke, Speicher, die Erfillung gesetzlicher Auflagen und die

Provisionierung liefern.

Quelle:
https://www.innovate-systems.de/wp-content/uploads/2016/09/Puppet-Der_Wert_von_Puppet_Enterprise-DE_D931-ds-PE-explore-value_A4.pdf

il \Vicroso : NINIE = e o
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Google  petLemc CloudPassage ~ Vimware  OnyxPoint
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1 Ein Gefuhl von Sicherheit

- " o -~ = he = 2 d
=in Cetunt von sicneri }

115N

O Die Puppet-Community ist eine hervorragende Moglichkeit, Kontakt zu
anderen Puppet-Benutzern aufzunehmen und sich mit ihnen auszutau-
o schen. Manchmal reicht das jedoch nicht. Vom Puppet Labs Support

bekommen Sie genau das, was Sie brauchen: priorisierte Fehlerberichte
m D und Funktionsanforderungen, Zugang zu allen Aktualisierungen und

Upgrades sowie ein privates Support-Portal, E-Mail-Support und Foren.

Quelle:
https://www.innovate-systems.de/wp-content/uploads/2016/09/Puppet-Der_Wert_von_Puppet_Enterprise-DE_D931-ds-PE-explore-value_A4.pdf

|
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l Ein Geflihl von Sicherheit

} pu ppet Products Solutions Services Resources Community Partners

Community

It's our community that makes Puppet great.

2920

Committers to GitHub projects

5840

Modules on the Puppet Forge

Company

6588

Participants in the mailing lists

[
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| Das Fachwissen von Puppet zum Greifen nah

Puppet Professional Services kann lhnen bei der Bereitstellung von _

Puppet Enterprise, Upgrades, benutzerdefinierten Anpassungen und bei
Schulungen helfen. Puppet Training bietet von einem Kursleiter gefihrte
Kurse, offentliche und private Schulungen und virtuelle Live-Kurse. Lassen
Sie sich dabei helfen, |hre Kenntnisse Uber Puppet zu entwickeln und lhre

Systeme mit Puppet Enterprise erfolgreich zu automatisieren.

Quelle:
https://www.innovate-systems.de/wp-content/uploads/2016/09/Puppet-Der_Wert_von_Puppet_Enterprise-DE_D931-ds-PE-explore-value_A4.pdf

[
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| Das Fachwissen von Puppet zum Greifen nah

Contact Pipelines Login

Unternehmen Leistungen Losungen Training orcharhino Newsroom Blog Karriere

2

[
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Unsere Vorteile durch Puppet

7 ubuntu ﬁ
16.04 =» 18.04 SUSE

‘We adapt. You succeed

Leichtere Migration

“UHOPE ON \H»Rg\amt
ﬁrecovery B et
 po, Optlmlsm & o'”lc I:fc.
%s ;
/Ig weetdp m

Leichte, schnelle Wlederherstellung

r,*) 7 2,

Zentrales Paketmanagement tber Repository

Landesamt fiir Digitalisierung, %<
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s, _
=8 /"g\

Zentrale, zeitlich geregelte Upgrades

Rollback von alteren JDK und Tomcat Versionen

Verbindlicher Ist-Zustand Javahosting Server

16.10.2018 Helge Klein und Thomas Schweier -- OSAD 2018 ATIX AG 45
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1 Nach Puppetlauf - Javahosting

= JDK in der gewlinschten Version

= Tomcat in der gewlinschten Version

= Beliebig viele Tomcat Instanzen incl. HTTP und HTTPS Connector
= Tomcat Rechtestruktur

= SSL-Testzertifikat (selbstsigniert)
= Log4j2 Konfiguration
= Logrotate Konfiguration Tomcat Logfiles

= Aktualisierte LDBV-Facter

= Webadmin, Instanzenuser und Gruppen (local)
= Kundenuser und Kunden-Gruppen (local)

= Splunk Forwarder incl. Konfiguration

= Start der angelegten Instanzen

[
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IT-Dienstleistungszentrum !"‘éEFreistaats Bayern Landesamt fur Digitalisierung, fl ,

Welche Mitarbeiter bendtigen Sie fur Puppet?

Wenn du ein Schiff bauen willst,

dann trommle nicht Manner zusammen,
um Holz zu beschaffen,

Aufgaben zu vergeben und

die Arbeit einzuteilen,

sondern lehre sie
die Sehnsucht nach
dem weiten, endlosen Meer.

Antoine de Saint-Exupéry

|
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l

Unsere nachsten Schritte mit Puppet

AD - Anbindung incl. Rollenkonzept — Enterprise Konsole (GUI)
= Update Puppet Enterprise Master auf 2018.1 (Puppet 5.5)

= Automatische Installation/Wiederherstellung
Puppet Umgebung, Puppet Enterprise Master und Atlassian Bitbucketserver

= BSI - Audit (ISO 27001 - Zertifizierung)

[
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Unsere Tipps fur den Einsatz von Puppet

A ‘;-5\\ ) \\))

* Aufwand der Einarbeitung in Puppet Umgebung und Techniken nicht unterschatzen
* Viel leichterer Einstieg durch externe Unterstiutzung

* Puppet Module verwenden, die moglichst den Anforderungen entsprechen

[
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1Zusammenfassung 1/2

Wie viele Datenbanken und Server betreibt das IT-DLZ? 10.000

Server Date[riban ken
7.000 3.000

Wie viele Javahosting Server werden Uber Puppet verwaltet? 61

[
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Breitband und Vermessung

1 Zusammenfassung 2

Was steht auf Folie 49?
Tipps fur den Einsatz von Puppet

Haben Sie die richtigen Mitarbeiter?

Wenn du ein Schiff bauen willst,

dann trommle nicht Manner zusammen, um Holz zu
beschaffen,
Aufgaben zu vergeben und

; die Arbeit einzuteilen,

sondern lehre sie
die Sehnsucht nach
dem weiten, endlosen Meer.

Antoine de Saint-Exupéry

|
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Ansprechpartner

Helge.Klein@Ildbv.bayern.de

Thomas.Schweier@I|dbv.bayern.de

|
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