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Uber uns

/ Profil und Unternehmensziel

Motivierende

Grokter inhabergefuhrter

System-Integrator
Deutschlands

Lieferung Mitarbeiter &
Partner

Qualitat &
4 Integritat
Betreuung

_ Wert-
Entwicklung schitzung

des Kunden

Starkes Wachstum mit mehr

als 980 Mitarbeitern

in Deutschland

Unsere Kunden begleiten

wir langfristig in allen
Prozessschritten.
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Uber uns

/ Unternehmen
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Anlagenbau Insurance nikation
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Produkte

/ Produktportfolio auf einen Blick
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Datacenter-
Infrastruktur

Storage- & Server-Systeme
IP-Netzwerk-Infrastruktur
Software Defined Data Center
SAP-Basis

End User Computing

Business
Continuity

Archivierung

Backup und Recovery
Disaster Recovery
High Availability
Notfallplanung
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Cloud
Computing

— Cloud-Beratung
— Cloud-Bezugsmodelle

— Cloud-Lésungen

{:é;:} Service

ot Management

— Unified Endpoint Management
— Software Asset Management
— Enterprise Asset Management
— IT Service Management

— Enterprise Service Management

010110

011
01
106
0110TTS

Big Data
Analytics und loT

Big Data Plattformen
IT Operations Analytics
Business Analytics

Competence Center loT

IT Security

Information Security Consulting

IT-Security-Architektur
und -Integration

Vulnerability Assessment
und Management

Security Operational Services

Security Incident Response

Operational
Services

24 x 7 Support
Betriebsunterstlitzung
Service Desk

Outtasking

Research &
Development

Industrie 4.0
Artificial Intelligence
DevOps

Docker / Container
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Linux

/ Status quo

e Single-Vendor-Strategie auch bei Linux selten anzutreffen
* =>» Anforderungen von Enterprise-Anwendungen
* m:n-Beziehungen verhindern Standardisierung
e Erschwerung von Systemwartung durch:
* Feste Wartungsfenster geringer Grol3e
* Verfligbarkeit vs. Design
* Live-Patching
* Risiken aufgrund fehlender Testsysteme

* Dokumentationsaufwand durch Zertifizierungen wie ISO/IEC 27001
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Physik / Hypervisor

Distribution

Applikation

Major-Release

Toolset

(Backup, Monitoring,...)




Linux

/ Status quo

* Wartungsarbeiten sind komplex

e Das eigentliche Aktualisieren von Systemen macht meistens nur einen Bruchteil der Arbeit aus
* Branchenubliches Vor- und Nachgeplankel:

Erstellen von Ausplanen von Informieren Ausfiihren der

Snapshots/Backups Monitoring der Benutzer Wartung Dokumentation

Die o.g. Teilschritte lassen sich automatisieren, um Zeit (und Nerven!) zu sparen.
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Automatisierungsfahige Teilaufgaben

/ katprep N
e Erstellen von Snapshots
v . e Ausplanen des Monitorings
. orbereitung

* Katello patch preparation )
* Python-Kommandozeilentool zur

Automatisierung von Teilschritten der ~

Systemverwaltung e Installieren von Software-Aktualisierungen
* Zentrale Schnittstelle fur Foreman, e Neustarten der betroffenen Systeme

Hypervisor und Monitoring )
e Grolde Systemlandschaften lassen sich mit

geringerem Aufwand warten ~
« 4 Befehle fiir einen vollstindigen Zyklus — e Erstellen von auditierfahigen

unabhdngig ob 1 oder 1000 Systeme Wartungsberichten verschiedener Formate

gewartet werden SEIUENCEll o Bereinigen von Snapshots )
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/ Wartungsberichte

System maintenance report for st-devel02.stankowic.loc

Meta information

I 7 I T S Ouner

10.22.1.13 19.09.2018 13:37 Christian Stankowic

Task checklist

Description/Notes
Snapshot created Yes
Manitoring disabled Yes
System rebooted Yes
Monitoring status OK
Monitoring enabled Yes
Patch list
o Reboot
bugfix RHBA-2018:2451 2018-08-16 false

The selinux-policy packages contain the rules that govern how confined processes run on the system.

This update fixes the following bug:
» Previously, the SELinux policy disabled communication between the virtlogd service and the systemd-logind service. As a consequence, a virtual machine did not start
successfully. With this update, the SELinux policy allows communication between virtlogd and systemd-logind. As a result, the virtual machine now starts as expected.
(BZ#1596730)

Users of selinux-policy are advised to upgrade to these updated packages, which fix this bug.

This report was created aufomatically by kafprep
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System maintenance report st-devel0O2.stankowic.loc

Meta information

IP Date Time Owner
10.22.1.13 19.09.2018 13:37 Christian Stankowic

Task checklist

Task Status Description/Notes

/| Snapshot created Yes

Monitoring disabled Yes

System rebooted Yes

Monitoring status OK

Monitoring enabled Yes

Patch list
Type Name Date Description Reboot required?
bugfix RHBA-2018:2451 2018-08-16 false
The selinux-policy packages

contain the rules that govern how
confined processes run on the
system.

This update fixes the following
bug:

e Previously, the SELinux
policy disabled
communication between the
virtlogd service and the
systemd-logind service. As a
consequence, a virtual
machine did not start
successfully. With this
update, the SELinux policy




Customizing

/ Wartungsberichte

st-devel02 stankowic_loc
10.22.1.13
19.09.2018

13:37

bugfix RHBA-2018:2451

SECUrity RHZA-2018:2384
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2018-08-16

2018-08-14

selinux—policy bug fix update

Important: kernel security and bug fix update

Christian Stankowic

Darmstadt

Cent05 7.5

KT _Stankowic_Production_3

st—dewvel02

= CVE-2017-13215
= CVE-2018-3620
= CVE-2018-3646
= CVE-2018-3693
= CVE-2018-5390
s CVE-2018-7566
= CVE-2018-10675




/ Integrationen

Es werden branchenubliche Hypervisoren und Monitoring-Losungen unterstitzt

Hypervisoren und Monitoring-Lésungen und kdnnen nach definierten Objekten untersucht und mit
Foreman verknilpft werden (auto-discovery)

e Speicherung als Puppet Host-Parameter
* Geplante Integrationen:

e check mk

e Spacewalk

- Automatische Linux-Systemverwaltung mit katprep
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https://github.com/stdevel/katprep/issues/45
https://github.com/stdevel/katprep/issues/43

/ Architektur




Less is more

/ Architektur

Foreman /

Catelo Hypervisor Montoring

VM| VM| VM

- Automatische Linux-Systemverwaltung mit katprep
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Quelle: https://stdevel.github.io/katprep/



$ katprep snapshot

Create 'vnvemor\g)—\ N

$ katprep report § katprep mantenance

Create report \ Workflow Control tasks \

N $ katprep snepshot /

Create ‘rnvemorwgw
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Quelle: https://stdevel.github.io/katprep/
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/ Demos

1. Auto-discovery mit Hypervisor und Monitoring

2. Patchen eines Systems mit Berichterstellung

Weitere Demos auf: https://stdevel.github.io/katprep/

Get in the game: https://github.com/stdevel/katprep/
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https://stdevel.github.io/katprep/
https://github.com/stdevel/katprep/

vm vSphere Client () suchen i Admini

8 @9 [d Darmstadt | axTionen~
W G st-vcsaO3.stankowicloc Ubersicht Uberwachen Koniigurieren Berechtigungen Hosts VMs Datenspeicher Netzwerke

v Stankowic

Prozessoren insgesamt: 8 CPU Frel: 8,96 GHz
+ [[# Darmstadt

vMotion-Migrationen insgesamt: 5710

D st-esxi03.stankowicloc Verwendet: 8 62 GHz Kapazitat: 17,58 GHz
D st-esxi0d_stankowic.loc i Arbeitsgpeicher Frel: B3,7 GB
v O FreelPA Verwendet: 108,1 GB Kapazitat: 191,8 GB
ﬁ st-ipa Spelcher Frel: 3,69 TB
E'i- ypl Varwandat: 1,24 TB Kapazitat: 4,93 TB
(3 oprahé
51‘ st-baclkupos Verwandte Objekte ~ vSphere DRS ~,

Cp st-centos07
Ausgeglichen

[ st-devel02 Datencenter Stankowic : T : P

[ st-katelloO1
G st-katoldO

Migrationsautomatisierungsebene: Wollautomatisiert

(3 st-mon03 Clusterverbraucher e Migrationsschwellenwert: Empfehlungen mit den Prioritdten 1, 2, 3, 4
E'.‘. st-monQ4 und 5 dbernehmen.
Ej st-spacewalk02 Energieverwaltung-Automatisierungsebene: Aus
5 st-spacewalk03 Benutzerdefinierte Attribute ~ DRS-Empfehlungen: 0
E"; st-wesal3 P - —_ DRS-Fehler: o
[ st-viogO1
[ st-vro01
g st-wropsO1 Tags ~
?: st-web04 Zugewiesenes Tag Kategorie Beschreibung

B St-web05
G st-win02

Eﬁ. st-witnesson Mo items to display



Aktuelle Incidents Uberfillig Stumm v (e}

;{”ICIﬂGA

Serviceprobleme Vor kurzem erholte Services
Q Suche ...
UNBEKANNT st-storage03.stankowic.loc: HW: CPU v 0K st-mon03.stankowic.loc: DIAG: iostat
332 Dashboard Sep 25 Check command 'check _cpu' does not exist. 1m 24s OK - I/0 stats tps=0.00 MB_read/s=0.00 MB _written/s=0.00
UNBEKANNT St-storage03.stankowic.loc: DIAG: RAID v 0K web6.kiez.loc: DIAG: iostat
© Probleme Sep 25 Check command 'check md_raid2' does not exist. 4m 50s OK - I/0 stats tps=0.00 MB_read/s=0.00 MB_written/s=0.00
# Ubersicht UNBEKANNT st-storage03.stankowic.loc: DIAG: systemd v oK st-web05.stankowic.loc: DIAG: iostat
Sep 25 Check command ‘'check_systemd' does not exist. 25m 39s OK - I/O stats tps=0.00 MB_read/s=0.00 MB_written/s=0.00
< Icinga-Director UNBEKANNT St-storage03.stankowic.loc: HW: HDD temp v oK st-esxi03.mgmt.stankowic.loc: HW: IPMI
Sep 25 Check command 'check_hddtemp' does not exist. 09:01 IPMI Status: OK
Historie
UNBEKANNT st-storage03.stankowic.loc: HW: Memory v 0K st-centos07.stankowic.loc: FS: /boot
Graphite Sep 25 Check command 'check mem' does not exist. 08:42 DISK OK - free space: /boot 64 MB (35.91% inode=99%): [
T, st-storage03.stankowic.loc: DIAG: iostat v 0K st-centos07.stankowic.loc: DIAG: iostat
& Dokumentation Sep 25 execvpe(/usr/lib64/nagios/plugins/check_icstat) failed: No such file or di- 08:39 OK - I/0 stats tps=0.00 MB read/s=0.00 MB written/s=0.01
" rectory
System 0K st-centos07.stankowic.loc: HW: CPU
UNBEKANNT webb.kiez.loc: DIAG: systemd v 08:38 CPU OK : user=0% system=1% iowait=0% idle=99% [
< SYSTEMD UNKNOWN - Failed to list units: Failed to activate service 'org.free-
# Konfiguration 020 mektop.syntemdl's timed:ouk oK st-centos07.stankowic.loc: DIAG: ping4
08:38 PING OK - Packet loss = 0%, RTA = 0.26 ms
& cstan
0K st-centos07.stankowic.loc: FS: Jusr
08:38 DISK OK - free space: /usr 1244 MB (21.B6% inode=66%): &
0K st-centos07.stankowic.loc: PROC: sssd
08:38 PROCS OK: 1 process with command name 'sssd'
Mehr zeigen
Host-Probleme

Zu diesem Filter wurden keine Hosts gefunden.




##1 ssh 282

[cstan@st-mon@3 stankowic.d]$ [

1 bash 29.09.2018 15:42




® ® B revealjs

< X B8

Monitor

Content

Containers

Configure

Infrastructure

Administer

Warte auf st-katelloD1.stankowic.loc...

B customizing — katprep 0.5

Hosts

Edit oprahé.kiez.loc

Host

Name *

Organization ® *

Location @ *

Host Group

Deploy On

Lifecycle Environment

Content View

Content Source

Puppet Environment

Puppet Master ®

Puppet CA®

(&) vSphere Web Client

Virtual Machine

st-katelloO1.stankowic.loc/hosts/oprah6.kiez.loc/edit

r—4

Operating System Interfaces

oprah6

Stankowic

Darmstadt

prod-hosts

VMware-Cluster (ViMware)

Prod

CentOS Stankowic 7

st-katello01.stankowic.loc

KT_stankowic_Prod_CentQS_7_3

st-katello01.stankowic.loc

st-katello01.stankowic.loc

Puppet Classes

A
b

v

Current Incidents :: Dashbo

bed

ar

3

A

inherit

ar

e

«

inherit

inherit

inherit

& Edit oprah6.kiez.loc

Parameters

Additional Information

Unmanage host

This value is used also as the host's primary interface name.

Reset Puppet Environment

& Christian Stankowic v

Disassociate host
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